Vernehmlassung zu den Entwurfen der Ausfuhrungserlasse zum totalrevidierten Bundesge-
setz betreffend die Uberwachung des Post- und Fernmeldeverkehrs

Consultation relative aux projets d’ordonnances pour la mise en ceuvre de la nouvelle loi
fédérale sur la surveillance de la correspondance par poste et télécommunication

Consultazione relativa ai progetti di legislazione esecutiva relativa alla revisione totale della
legge federale sulla sorveglianza della corrispondenza postale e del traffico delle telecomu-
nicazioni

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 27.06.2017

Unternehmen SUISSEDIGITAL Verband fir Kommunikationsnetze
Kontaktperson bei Fragen (Name/Tel./E-Mail) Fursprecher LL.M. Stefan Flick, Leiter Rechtsdienst
Personne de contact en cas de questions (Nom/tél./courriel)

Persona di riferimento in caso di domande (Nome/Tel./E- 031 328 27 28, stefan.flueck@suissedigital.ch

mail)

Bitte senden Sie lhre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verfligung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:

Rechtsunsicherheit durch fehlende Prazisierung des offen formulierten BUPFE:

SUISSEDIGITAL Verband fir Kommunikationsnetze, nachfolgend ,Suissedigital” sieht die Notwendigkeit einer effektiven und angemessenen Fernmelde-
tiberwachung. Die E-VUPF enthalt jedoch Bestimmungen, die im Vergleich zur heutigen Fassung allgemeiner und unbestimmter formuliert sind. Die Verord-
nungsentwiirfe dehnen somit die Uberwachungsmaglichkeiten und damit die Pflichten der Fernmeldedienstanbieterinnen (nachfolgenden ,FDA*) massiv
aus, in einigen Fallen ungeachtet des gesetzlichen Rahmens. In der Verordnung werden die zulassigen Uberwachungsmassnahmen nicht abschliessend,
sondern durch die Behorden beliebig erweiterbar formuliert. Aus unserer Sicht fehlt fir einen solchen offenen Ansatz die gesetzliche Grundlage. Dieser
Umstand ist insbesondere auch deshalb stossend, weil wahrend des BUPF-Revisionsprozesses die im Gesetzestext offenen Formulierungen damit begriin-
det wurden, dass eine Prazisierung der Anforderungen erst auf dem Verordnungsweg mdoglich sei. Daraus ergibt sich der klare Anspruch, dass auf Verord-
nungsstufe zu erfolgende Prazisierungen von gesetzlichen Rahmenvorgaben abschliessend und ohne weitere Kompetenzerweiterung zu Gunsten der Ver-
waltung normiert werden mussen.

Ein Beispiel hierzu ist der in mehreren Bestimmungen verwendete Begriff der ,anderen Fernmelde- oder abgeleiteten Kommunikationsdienste®. Das ist ein
Sammelbegriff, dem letztlich jegliche Dienste zugeordnet werden kénnen. Somit werden Auffangartikel geschaffen, welche die Auskunfts- und Uberwa-
chungsmaoglichkeiten ungeachtet des gesetzlichen Rahmens ausdehnen. Dies steht dem Anspruch entgegen, mit der BUPF-Revision mehr Rechtssicherheit
fur die Beteiligten zu schaffen. Diese wird mit der jetzigen Ausgestaltung der Verordnungen jedoch weiter vergrossert.

Uneinheitliche Begriffsverwendungen:

Im Entwurfstext der Verordnung werden fur inhaltlich Gbereinstimmende Begriffe unterschiedliche Begriffe verwendet. Ein Beispiel hierfiir sind die Teilneh-
mer eines Fernmeldedienstes im Vergleich zu den die Dienste in Anspruch nehmenden Personen. Diese beiden Bezeichnungen, welche in der Praxis unter-
schiedliche Personen resp. Personengruppen umfassen, werden im Entwurfstext oftmals analog verwendet. Bei der Umsetzung der im Entwurfstext vorge-
sehenen Erfassungs- und ldentifikationspflichten ist fir die FDA somit unklar, an welcher Bezeichnung sie sich zu orientieren haben, und folglich, welche
Informationen erfasst und geliefert werden missen.

Reqistrierungs- und Identifikationspflichten, welche FDA in der Ausgestaltung der Vertragsmodalitdten stark einschranken:

Besondere Aufmerksamkeit, auch aus Sicht der Kunden einer FDA und damit auch der Konsumenten, verdienen unseres Erachtens die verschérften Re-
gistrierungs- und ldentifikationspflichten bei Vertragsabschlissen fir Dienste einer FDA oder einer Anbieterin abgeleiteter Kommunikationsdienste. Die
Pflichten beschneiden FDA und Anbieterinnen abgeleiteter Kommunikationsdienste und deren Kunden in ihrer Vertragsfreiheit sowie in der Ausgestaltung
ihrer Bestell- und Verkaufsprozesse. So soll der Bezug eines Mobilfunkdienstes (sowohl Post-Paid wie auch Pre-Paid) nur noch gegen Vorlage und mit
Anfertigung einer Kopie eines Reisepasses, einer ldentitatskarte oder eines Auslanderausweises mdglich sein. Die Identitat des Teilnehmers muss bei erst-
maliger Aktivierung des Dienstes anhand der genannten amtlichen Dokumente Uberprift werden. Diese Forderung fiihrt mitunter zur Folge, dass Personen
ohne guiltige Papiere der Zugriff auf Mobilfunkdienste grundsatzlich verwehrt bleibt. Ob die Inkaufnahme einer solchen Folge mit der Gewéhrleistung verfas-
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sungsmassig und volkerrechtlich garantierter Grundrechte vereinbar ist, ist zweifelhaft; es ist absehbar, dass eine solche Regelung zu rechtlichen Auseinan-
dersetzungen fuhren wird, deren Austragung zwischen der FDA und ihren abgewiesenen Endkunden erfolgt, mithin die Klarung resp. Beseitigung der damit
geschaffenen Rechtsunsicherheit von den FDA finanziert werden muss. Dieses Risiko ist unverhéaltnismassig, wenn man bedenkt, dass die Identifikation vor
allem bei Pre-Paid Abonnementen, wo die FDA mit den Kunden nicht in einer Dauerschuldvertragsbeziehung steht, eine fur die Strafverfolgung praktische
Relevanz hat. Das dies auch fiir Post-Paid-Abonnemente gelten soll, erachten wir als klassische Uberregulierung.

Ausweitung des Antennensuchlaufs auf WLAN-Zugangspunkte:

Der Antennensuchlauf wird in der vorliegenden Verordnung auf WLAN ausgedehnt. Im Rahmen der BUPF Revision wurde es jedoch verpasst, eindeutige
rechtliche Grundsatze dazu auf Gesetzesstufe zu klaren. Fur die Ausdehnung des Antennensuchlaufs auf WLAN auf dem Verordnungsweg fehlt somit die
erforderliche klare gesetzliche Grundlage. Abgesehen davon ist diese Ausweitung in der Praxis nicht resp. nicht einheitlich umsetzbar.

Netzexterne Identifikatoren:

Mit den sogenannten netzexternen ldentifikatoren (Kopfschaltung) wurde bisher der Sprachverkehr zwischen einer bestimmten auslandischen Rufnummer
und einem Schweizer Netz ermittelt. Mit der neuen Bestimmung in Art. 69 E-VUPF werden nun aber alle Anwendungsfélle abgedeckt, und Anbieterinnen
mussten somit sdmtliche netzexternen — ausléandischen und schweizerischen — Adressierungselemente resp. Dienste sowohl in Echtzeit als auch rlickwir-
kend Uberwachen, und dies mit Strafandrohung bei Unterlassung. Schweizer FDA werden somit verpflichtet, Dienste zu Uberwachen, welche sie selber nicht
anbieten. In vielen Féallen wéare dies heute nur mittels Einsatz von DPI-Technologie umsetzbar und wirde den Rahmen der Verhaltnismassigkeit sprengen,
zumal hierfiir auch die gesetzliche Basis fehlt. Aufgrund der zunehmenden Verwendung verschliisselter Dienste wiirde eine solche Uberwachung zudem in
vielen Fallen nicht die gewlnschten Resultate liefern.

System noch nicht verfiigbar:

Die Verordnung sieht die Lieferung von neuen Daten vor, welche im bestehenden System (CCIS) nicht vorgesehen sind. Es fehlen Angaben, wie die Daten
in der Zeit bis zur Einfiihrung des neuen Verarbeitungssystems des Dienstes UPF abgefragt werden und zu liefern sind. Ohne klare standardisierte Abfrage-
und Lieferschnittstellen kénnen die Auftrage geméass den neuen Bestimmungen in der E-VUPF aber nicht ausgefiihrt werden. Nach aktuellem Kenntnisstand
der FDA ist die Einfilhrung des neuen Verarbeitungssystems des Dienstes nicht zeitgleich mit der Inkraftsetzung der VUPF geplant.

Grundsatzliche Forderung:

Vor dem Hintergrund der erwahnten Punkte gilt generell die Forderung, die Fernmeldetberwachung auf Verordnungsstufe gesetzes- und verfassungskon-
form umzusetzen. Bei der Auswertung der Vernehmlassungsantworten und der Uberarbeitung der Verordnungsentwiirfe sollte folglich nicht entscheidend
sein, wie viele Vernehmlassungsteilnehmer sich gegen oder fiir eine Bestimmung ausgesprochen haben. Vielmehr sollte die Verfassungs- und Geset-
zeskonformitét sichergestellt und mehr Rechtssicherheit geschaffen werden. Detaillierte Stellungnahmen zu den einzelnen Bestimmungen finden sich in
nachfolgender Tabelle. Wir weisen darauf hin, dass grésstenteils nur jene Bestimmungen kommentiert werden, bei denen wir Anpassungsbedarf sehen. Wir
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sind uns weiter bewusst, dass zahlreiche Bestimmungen fir viele kleine FDA keine Relevanz haben, betonen jedoch, dass wir Gber Mitglieder in unserem
Verband verfiigen, die aufgrund des Umsatzschwellenwert von CHF 100 Mio. von der gesamten Regulierung erfasst werden. Entsprechend sehen wir uns
legitimiert, im Sinne und fiir diese Mitglieder zu sprechen. Wir verweisen im Ubrigen auch auf die individuellen Vernehmlassungsbeitrage unserer Mitglieder.
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Bemerkungen zu einzelnen Artikeln der VUPFE / Remarques par rapport aux différents articles OSCPT / Osservazioni sui singoli articoli OSCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VUPF / OSCPT
Im revidierten BUPF wird der Begriff ,abgeleitete Kommunikationsdienste® eingefiinhrt, dies als
,Dienste, die sich auf Fernmeldedienste stiitzen und eine Einweg- oder Mehrwegkommunika-
tion ermoglichen. Im E-VUPF (Art. 1 Abs. 2 lit. j) resp. dem Erlauternden Bericht bleibt eine
entsprechende Klarung des weit gefassten Begriffes aus. Es wird lediglich auf die Botschaft
(S. 2797/2708) verwiesen, in welcher eine Anzahl von Anwendungen nur sehr rudimentar be-
3 Der Dienst erstellt eine abschlies- schrieben werden. Der Interpretationsspielraum ist entsprechend gross. Hinzu kommt, dass
. : viele potentielle Anbieter mdglicherweise als ,abgeleitete Kommunikationsdienste* einzustu-
sende Liste von Diensten, welche als : ; : ; :
) o . fende Dienste ausserhalb der Fernmeldebranche angesiedelt sind (Blogs, Social Media Platt-
abgeleitete Kommunikationsdienste s . : N o
Art. 1 Abs. 3 e N . formen, Ratgeber jeglicher Art. etc.). Gewisse dieser Angebote durften fur die Strafverfolgung
gelten (Art. 1 Abs. 2 lit. j) und Uberpruft . . )
(neu) von gewissem Interesse sein, andere aber eher nicht. Dazu kommt, dass darunter auch An-

diese Liste jahrlich. Die Liste wird dem
Ausschuss gemass VBO-UPF jeweils
zur Genehmigung unterbreitet.

gebote sein kdnnen, fur welche der Anbieter einen speziellen gesetzlichen Schutz bieten
muss, z.B. weil sie besonders schiitzenswerte Personendaten betreffen (z.B. Gesundheits-
ratgeber) oder Finanzdaten betreffen (e-Banking, e-Safe von Banken, etc.). Aus Griinden der
Verhaltnismassigkeit und der Rechtssicherheit ist aus unserer Sicht dieser sehr unscharf defi-
nierte Begriff ,abgeleiteter Kommunikationsdienst“ abschliessend und eng zu definieren. Die
dazu beantragte Methode (Art. 1 Abs. 3, neu) ermdglicht dabei eine flexible Anpassung basie-
rend auf den Erfahrungen in der Praxis. Die vorgesehene Genehmigung durch den Aus-
schuss sichert den Einbezug aller Akteure.

Art. 3 Abs. 1lit. b

Kein Anderungsantrag. Die diesbeziig-
liche Regelung ist zu begrissen.

Buchstabe b, welcher besagt, dass als Ubermittlungswege der Uberwachungsanordnungen
sowie deren Verlangerungen und Aufhebungen nur Post oder Telefax gewahlt werden kon-
nen, falls ein Ubertragungsmittel geméass Buchstabe a aus technischen Griinden nicht zur
Verfligung steht, ist praktischer Sicht wichtig. Es ist zu begriissen, dass die Auftragserteilung
nur subsidiar per Post und Telefax erfolgen kann. Wir gehen davon aus, dass wenn das Ver-
arbeitungssystem des Dienstes UPF bei Inkrafttreten der revidierten Verordnungen noch nicht
zur Verfuigung steht, dies keinen technischen Grund darstellt, welcher die Verwendung von
Post und Fax gemass Art. 3 Abs. 1 lit. b erlauben wirde.

Art. 4 Abs. 1

Art. 4 Abs. 1 ist wie folgt anzupassen:

1Der Dienst UPF bestimmt im Einzelfall

Gemass Art. 4 Abs. 1 E-VUPF kann der Dienst UPF__im Einzelfall die technischen und organi-
satorischen Massnahmen fir die Durchfiihrung der Uberwachung bestimmen, soweit sich
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Artikel Antrag Begrundung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
nach Anhdrung der betroffenen An- | diese nicht direkt aus den geltenden Regelungen insbesondere zu den standardisierten Aus-
bieterinnen die technischen und orga- | kunfts- und Uberwachungstypen ergeben.
nisatorischen Massnahmen fur die
Durchfiihrung der Uberwachung, so- Mit dieser Formulierung werden die Pflichten der Anbieterinnen beliebig erweiterbar geregelt
weit sich dies nicht direkt aus den gel- und es findet eine Kompetenzdelegation an den Dienst UPF statt, die in dieser Form im Ge-
tenden Regelungen insbesondere zu setz nicht vorgesehen ist. Es sei in diesem Zusammenhang auf Art. 32 Abs. 2 BUPF verwie-
den standardisierten Auskunfts- und sen, welcher eine Zusammenarbeit zwischen Dienst und Anbieterinnen vorsieht. In Art. 4 Abs.
Uberwachungstypen ergeben. 1 ist das Element der Zusammenarbeit zu beriicksichtigen.
Art. 4 Abs. 2 ist gegenseitig zu formu-
lieren:
2 Ist infolge betrieblicher Probleme eine
Mitwirkungspflichtige nicht in der Lage,
ihre Pflichten zur Uberwachung des
Post- und Fernmeldeverkehrs wahrzu- | Gemass Art. 4 Abs. 2 haben Mitwirkungspflichtige den Dienst UPF zu informieren, wenn sie
Art. 4 Abs. 2 nehmen, so meldet sie dies dem Dienst | infolge betrieblicher Probleme nicht in der Lage sind, eine Uberwachung auszufiihren. Diese
UPF unverziiglich und liefert eine dies- | Mitteilungspflicht sollte auch auf Seiten des Dienstes gelten.
bezlgliche Begriindung nach. Im Ge-
genzug hat der Dienst UPF die Mit-
wirkungspflichtigen unverztglich zu
informieren, wenn infolge betriebli-
cher Probleme auf Seiten des Diens-
tes die Uberwachung nicht ausge-
fihrt werden kann.
Art. 4 Abs. 3 'S.t dahmgehend ZU Prazl- | omass Art. 4 Abs. 3 mussen die Mitwirkungspflichten die nicht gelieferten Randdaten der
sieren, dass sich die Datennachliefe- i . . L ; .

X , Echtzeitiberwachung zwischenspeichern oder unverziglich nachliefern, unabhéngig davon,
rung auf die verfigbaren Daten be- ie Fehl he liegt. Falls die Randdaten der Echtzeitiberwachung nicht mehr verfig-
schrankt. wo die Fe erursache liegt. Falls die Randdaten der Echtzeittiberwachung nic ehr verflg

Art. 4 Abs. 3 bar oder unvollstéandig sein sollten, hat die Mitwirkungspflichtige geméss den Anweisungen

3 Unabhéngig davon, wo die Fehlerur-
sache liegt, sind mindestens die nicht
gelieferten Randdaten der Echtzeit-
Uberwachung von der Mitwirkungs-
pflichtigen zwischenzuspeichern und

des Dienstes UPF unverziiglich die entsprechenden Randdaten der riickwirkenden Uberwa-
chung zu liefern.

In Bezug auf diese Bestimmung muss prazisiert werden, dass sich eine Datennachlieferung
von vornherein nur auf verfiigbare Daten beziehen kann. Eine Datennachlieferung wird nicht
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Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
unverzuglich nachzuliefern. Falls die in jedem Fall méglich sein. Dies zum Beispiel, wenn die Fehlerursache in einem Systemab-
Randdaten der Echtzeitiiberwachung sturz bei der FDA liegt.
nicht mehr verfuigbar oder unvollstandig
sein sollten, hat die Mitwirkungspflich-
tige gemass den Anweisungen des
Dienstes UPF unverziglich die ent-
sprechenden Randdaten der riickwir-
kenden Uberwachung zu liefern, wobei
sich diese Verpflichtung der Daten-
nachlieferung auf verfiigbare Daten
beschrankt.
Gemass Art. 7 fuhrt der Dienst UPF auf Ersuchen der anordnenden Behdrde eine automati-
Art. 7 Kein Anderungsantrag sierte Filterung durch, falls er dazu technisch in der Lage ist und diese Filterung keinen unver-
' ' haltnisméassigen Aufwand verursacht. Es ist zu begrissen, dass die Filterung vom Dienst UPF
und nicht von den Mitwirkungspflichtigen selbst durchgefuhrt werden muss.
Art. 8 Abs. 1 ist wie folgt zu erganzen:
! Der Dienst UPF zeichnet zu Beweis-
zwecken gewisse der die im Zusam-
menhang mit der Erflllung seiner Auf- Gemass Art. 8 Abs. 1 kann der Dienst zu Beweiszwecken die im Zusammenhang mit der Er-
gaben gefuhrten Telefonate auf. Er ist | fllllung seiner Aufgaben gefiihrten Telefonate aufzeichnen. Gemass erldauterndem Bericht be-
dazu berechtigt fur Telefonate mit trifft dies allerdings nur die Telefonate mit der Bironummer und der Pikettnummer des Uber-
Art. 8 der Baronummer oder der Pikett- wachungsmanagements des Dienstes UPF (vgl. S. 10). Dies sollte folglich auch so in der Be-

nummer des Uberwachungsmanage-
ments des Dienstes UPF. Der Ge-
sprachspartner muss vorab Uber die
Aufzeichnung und die Aufzeich-
nungsberechtigung des Dienstes
UPF in jedem Einzelfall informiert
werden.

stimmung reflektiert sein. Es ist weiter im Verordnungstext festzuhalten, dass der Gesprachs-
partner Uber die Aufzeichnung in jedem Einzelfall zu orientieren ist; auf Seiten eines FDA wird
diese Aufzeichnungsberechtigung des UPF in der taglichen Praxis nicht bekannt sein.

Art. 11 Abs. 1 lit.

a

In Anlehnung an Art. 18 Abs. 2 ist Art.

Art. 11 beschreibt die Leistungen ausserhalb der Normalarbeitszeiten. Buchstabe a bezieht

7/52



Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
11 Abs. 1 lit. a wie folgt anzupassen: sich auf automatisierte Auskiinfte Uber die Abfragestelle gemass Art. 18 Abs. 2, wobei noch
Art. 41 mit dazu genommen wurde, obwohl dieser in Art. 18 Abs. 2 nicht vorgesehen ist. Das
1 Ausserhalb der Normalarbeitszeiten ist entsprechend zu korrigieren.
und an den Feiertagen stellt der Dienst
UPF einen Pikettdienst mit folgenden
Leistungen zur Verfligung:
a. die Weiterleitung von Aus-
kunftsgesuchen gemass den
Artikeln 33-40%,“
Gemass Art. 11 Abs. 2 miissen FDA den Dienst UPF unterstiitzen, damit dieser die in Abs. 1
desselbigen Artikels aufgeflihrten Leistungen auch ausserhalb der Normalarbeitszeiten erbrin-
gen kann. Damit werden die Pikett-Pflichten fur die FDA massiv ausgedehnt und sind nicht
mehr wie unter geltendem Recht auf wenige, dringende Ausnahmefélle beschrankt. Mit Ver-
weis auf die Definition des Pikettdienstes nach Art. 14 der Verordnung 1 zum Arbeitsgesetz,
gemass welcher sich der Arbeitnehmer beim Pikettdienst fir allféllige Arbeitseinsétze fir die
. , : Behebung von Stoérungen, die Hilfeleistung in Notsituationen, fir Kontrollgange oder fur ahnli-
Art. 11 Abs. 2 Art. 11 Abs. 2 ist Wle"der au'f den Pikett- che Sonderereignisse bereit hélt, fordern wir hier eine Ruckfihrung von Art. 11 Abs. 2 auf den
Grundgedanken zurlckzufihren und Pi
) ikett-Grundgedanken.
entsprechend neu zu formulieren.
Dies auch vor dem Hintergrund, dass das neue Verarbeitungssystem des Dienstes UPF (be-
trifft Buchstabe a von Art. 11 Abs. 1) bei Inkrafttreten der revidierten Verordnungen voraus-
sichtlich noch nicht zur Verfligung stehen wird. Solche Auskiinfte missten im Pikett wohl ma-
nuell erteilt werden, was zu einer unverhaltnismassigen personellen Mehrbelastung auf Seiten
der Mitwirkungspflichtigen fihren wirde.
Gemass Art. 13 verdffentlicht der Dienst UPF jahrlich eine Statistik der ihm von der Staatsan-
A . , .| waltschaft resp. des militarischen Untersuchungsrichters gelieferten Informationen bezlglich
rt. 13 Abs. 3 ist wie folgt anzupassen: . i ' . X :
eingesetzten besonderen technischen Geraten und Informatikprogrammen. Diese Bestim-
3 Der Dienst UPF veroffentlicht jahrlich mung ist grundsatzlich zu begrdssen.
Art. 13 Abs. 3 die Slta; tistik; jle doch ellme EII & (Engla.a. s||| Gemass Absatz 3 wird die jahrliche vom Dienst UPF veréffentlichte Statistik jedoch ohne die
bezial : lie A | Angaben zum Kanton der anordnenden Behérde beziehungsweise ohne die Angaben zur an-

| lon Behd i .

ordnenden Behdrde des Bundes gemacht. Diese Einschréankung ist in Bezug auf die Transpa-
renz im Vergleich zur aktuellen Handhabung ein deutlicher und nicht nachvollziehbarer Riick-
schritt. Wir fordern die Vero6ffentlichung dieser Statistik inklusive dieser Angaben. Den in den
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

Erlauterungen angefiihrten Bedenken der Strafverfolgungsbehérden kann dadurch Rechnung
getragen werden, dass wenn es bei einem Uberwachungstyp in verschiedenen Kantonen je
nur eine kleine Anzahl gibt, die Zahlen dieser Kantone zusammengezahlt und fiir diese Kan-
tone dann gesamthaft angegeben werden.

Einleitende Erlau-
terungen zu Kapi-
tel 3 ,Fernmelde-
verkehr*

Die Einleitung zu Kapitel 3 im Erlauternden Bericht (vgl. S. 15) halt im zweiten Absatz fest, der
Detaillierungsgrad der Verordnung habe sich im Vergleich zur bisherigen Verordnung stark
erhoht und komme damit dem Wunsch nach mehr Rechtssicherheit nach. Wie bereits in den
Allgemeinen Bemerkungen erlautert, teilen wir diese Schlussfolgerung nicht. Dass hier ein Wi-
derspruch besteht, zeigt auch der vorangehende Absatz. Darin wird erklart, dass aufgrund
des raschen technischen Fortschritts und der vielféltigen Implementierungsmaglichkeiten bei
den Mitwirkungspflichtigen fir zahlreiche Dienste, Optionen und Parameter der Auskunfts-
und Uberwachungstypen eine abschliessende Aufzahlung nicht geeignet sei und stattdessen
nur typische Beispiele aufgefihrt werden.

Art. 17 Abs. 2

Art. 17 aussert sich generell zu den Auskunftsgesuchen und halt fest, dass die Anfragen der
Behorden gemass Art. 15 BUPF grundsatzlich im Abrufverfahren mittels Verarbeitungssystem
bearbeitet werden. Gemass Abs. 2 sind im Auskunftsgesuch, neben den fir den jeweiligen
Auskunftstyp vorgesehenen Angaben, auch die maximale Anzahl der zu liefernden Datens-
atze und, falls vorhanden, auch die Referenznummern und Fallnamen anzugeben.

Isoliert betrachtet scheint Absatz 2 unproblematisch. Aus den Art. 33, 38, 40 und 41 E-VUPF
wird allerdings erkennbar, dass kinftig die zu liefernden Datenséatze mehrere unterschiedliche
natlrliche oder juristische Personen betreffen kbnnen. Dies ist neu und einerseits aus rechtli-
chen Grinden (Datenschutz) problematisch, was an anderer Stelle vertieft erlautert wird. An-
dererseits fuhrt die Méglichkeit von Mehrfachaussagen zu einer massiv héheren Belastung
der Systeme, einerseits des Dienstes, andererseits derjenigen der FDA. Die Systeme bediir-
fen eines Schutzes, welcher geméass E-VUPF aber leider nur fir das System des Dienstes
UPF vorgesehen ist.

Das heutige System, welches als Antwort keine Auswahlsendung zulésst, sondern immer nur
Daten zu einer bestimmten nattrlichen oder juristischen Person enthélt, ist beizubehalten.
Eine konkrete Anderung von Art. 17 Abs. 2 ist nicht nétig. Dies im Gegensatz zu den Art. 33,
38, 40 und 41, die anzupassen sind (vgl. diesbeziigliche Anderungsantrage).

Sollte an den rechtlich heiklen Mehrfachauskiinften festgehalten werden, sind zumindest
Bestimmungen vorzusehen, welche nicht nur die Systeme des Dienstes UPF schiitzen, son-
dern auch jene der Mitwirkungspflichtigen.
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Art. 18 Abs. 2

Art. 18 Abs. 2 ist als Kann-Vorschrift zu
formulieren:

2 Sie erteilen konnen die Auskinfte ge-
mass den Artikeln 33-4046, soweit
technisch sinnvoll und mdglich, au-
tomatisiert Gber die Abfragestelle des
Verarbeitungssystems des Dienstes
UPF erteilen.-Diejenigen-gemass-den
beantworten:

Art. 18 Abs. 2 sieht vor, dass FDA und Anbieterinnen abgeleiteter Kommunikationsdienste mit
weitergehenden Auskunftspflichten die Auskiinfte geméss den Artikel 33-40 automatisiert
tiber die Abfrageschnittstelle des Verarbeitungssystems des Dienstes UPF erteilen. Hierbei
handelt es sich um ein Zuganglichmachen der Daten im Abrufverfahren gestitzt auf Art. 23
Abs. 3 BUPF. Ein Abrufverfahren kann, muss aber nicht automatisiert sein. Art. 18 Abs. 2 E-
VUPF sieht nun aber die automatisierte Auskunft fiir die erwahnten Auskunftstypen zwingend
vor.

In diesem Zusammenhang ist auch zu bemerken, dass die voll automatisierte Auskunftsertei-
lung fir einige dieser Auskunftstypen und/oder Kombinationen von Anfragekriterien aus tech-
nischen Griinden nicht zuverlassig moglich sind. Dies gilt insbesondere fir anspruchsvolle
Auskinfte zur Identifikation der Benutzerschaft in Zusammenhang mit NAT (Art. 36 und 37),
aber auch von dynamisch zugeteilten IP-Adressen ohne NAT (Teil von Art. 35). Solche Anfra-
gen konnen allenfalls teilautomatisiert werden, bedingen jedoch in den meisten Féllen eine
Nachbearbeitung inklusive einer Plausibilitatskontrolle, u.a. bedingt durch die grossen Daten-
mengen und die hohen Anforderungen an die Genauigkeit der Angabe des Zeitpunktes.

Von den Mitwirkungspflichtigen wird in der Praxis aus eigenen betriebswirtschaftlichen Inte-
ressen automatisch angestrebt, einen grossen Anteil der Auskunftsersuche voll automatisiert
zu erteilen. Die Automatisierung ist jedoch aufgrund der fehlenden rechtlichen Grundlage so-
wie aus technischen Grinden nicht als Pflicht vorzusehen. Wir fordern deshalb, dass die Be-
stimmung als Kann-Vorschrift ausgestaltet wird.

Sollte trotzdem fir bestimmte Auskinfte an einer zwingenden automatisierten Auskunftsertei-
lung festgehalten werden, ist darauf hinzuweisen, dass das hierfir notwendige Verarbeitungs-
system des Dienstes bei Inkrafttreten der revidierten Verordnungen voraussichtlich nicht zur
Verfuigung stehen wird. Insofern wére eine Erganzung der Ubergangsbestimmungen zwin-
gend.

Bei den in den Artikeln 33 bis 46 beschriebenen Auskunftstypen handelt es sich um einfache

Auskinfte, welche ohne vorgangige Genehmigung durch ein Zwangsmassnahmegericht und

den Dienst UPF erfolgen kénnen. Folglich dirften hier nur Auskiinfte verlangt werden, welche
nicht dem Fernmeldegeheimnis unterliegen. In Bezug auf Art. 40 Abs. 1 lit. ¢ Ziffer 5 wird die-
sem Umstand nicht Folge geleistet (vgl. hierzu unseren Streichantrag zu diesem Artikel).
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Art. 19 Abs. 1

Ersatzlose Streichung von

Art. 19 Abs. 1. Die erweiterten Regist-
rierungs- und Identifikationspflichten
sollen wie gehabt auf Mobilfunkdienste
ohne Abonnementsverhéltnis be-
schrankt (in der Regel Pre Paid-Ange-
bote) bleiben.

Fur Fernmeldedienste und abgeleitete Kommunikationsdienste ist gemass Art. 19 Abs. 1 neu
eine Identifikation der die Dienste in Anspruch nehmenden Personen mit geeigneten Mitteln
vorgesehen. Somit wird eine neue Identifikationspflicht eingefiihrt, welche, im Gegenzug zur
heutigen Pre-Paid-Registrierungspflicht, jegliche Dienste betreffen wirde, also auch Festnetz,
Mobile- und Internet-Abos aber auch alle abgeleiteten Kommunikationsdienste (wie Email-
Dienste, Foren, Chatrdume etc.) und Dienste wie Public WLAN.

Der Erlauternde Bericht zum E-VUPF halt fest, dass beispielsweise die Angabe einer Mobil-
funknummer durch die benutzende Person, an die ein Zugangscode per SMS geschickt wird,
oder die Identifizierung mittels Kreditkarte als geeignete Mittel der Identifizierung einzustufen
sind (vgl. S. 17).

Wir erachten die Pflichten gemass Art. 19 Abs. 1 als unverhéltnismassig. Insbesondere flr
Festnetz-, Mobilfunk- und Internet-Abos besteht zwischen der FDA und den Kunden wéahrend
der Dauer des Bezugs eines Produktes ein enges Vertragsverhéltnis (monatliche Abrechnun-
gen etc.). Fur die Lieferung der Dienste wie Telefonie und Internet muss zudem die Installati-
onsadresse bekannt sein, weil ansonsten die Dienste nicht richtig konfiguriert und das Custo-
mer Premises Equipement (CPE) nicht geliefert werden kdnnen. Die ausgeweiteten Erfas-
sungs- und Identifikationsvorschriften sollen auf Pre-Paid-Mobilfunkdienste beschrankt blei-
ben (vgl. Art. 19 Abs. 2 ff.). Fur alle anderen Dienste schranken diese Bestimmungen die Aus-
gestaltung des Vertragsverhaltnisses der Anbieterinnen massiv ein und flihren zu erheblichen
Problemen in den Absatzkanalen, insbesondere in den Online-Kanalen. Zudem wiirde es ins-
besondere bei abgeleiteten Kommunikationsdiensten zu einer Ungleichbehandlung von
schweizerischen im Vergleich zu den auslandischen Anbieterinnen fuhren.

Die Identifizierung mit geeigneten Mitteln erscheint allenfalls beim Zugénglichmachen von
Public WLAN auf den ersten Blick als gerechtfertigt, da der Teilnehmer in diesen Féllen sonst
unbekannt bleibt. Dazu sei jedoch folgendes bemerkt:

- Eine solche Bestimmung wirde wohl dazu fihren, dass aufgrund des damit verbun-
denen enormen Aufwandes solche Dienste schlicht nicht mehr angeboten wiirden.
Bei Grossanlassen wirde die Identifizierung zudem wohl aus Systemgriinden gar
nicht funktionieren.

- Bei Versand des Zugangscodes via SMS ist der Anbieterin ausschliesslich die Mobil-
funknummer bekannt. Somit handelt es sich nur um eine Identifizierung eines Mobil-
geréats, das zu diesem Zeitpunkt im Zugriff des Teilnehmers ist.

- Die Anbieter durfen Kreditkarteninfos nicht speichern.
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Kritisch betrachten wir weiter die in Art. 19 Abs. 1 gewahlte Formulierung der ,die Dienste in
Anspruch nehmenden Personen®. In der Praxis wird es fiir die Anbieterinnen nicht moglich
sein, diese Personen zu identifizieren. Man denke beispielsweise an einen Internetanschluss
in einer Wohngemeinschaft (inkl. Familien): Der Anbieterin ist in einem solchen Fall nur der
Vertragspartner bekannt, nicht aber, wer den Dienst dann schlussendlich in Anspruch nimmt.
Um der Identifikationspflicht gemass jetziger Formulierung nachkommen zu kénnen, missten
die Identifikationspflichten dem Vertragspartner tibertragen werden, welcher dann festhalten
musste, wer zu welchem Zeitpunkt seinen Anschluss nutzt resp. genutzt hat. Das ist praktisch
nicht umsetzbar.

Hier misste somit vielmehr von den Teilnehmern gesprochen werden, bei welchen es sich
gemass Anhang E-VUPF Art. 2 um Personen handelt, die mit einer Anbieterin von Fernmel-
dediensten oder abgeleiteten Kommunikationsdiensten einen Vertrag tber die Inanspruch-
nahme von deren Diensten geschlossen haben, oder sich fur deren Dienste registriert haben
oder von dieser ein Zugangsmittel zu deren Diensten erhalten haben.

Art. 19 Abs. 2

Formulierung ist dahingehend anzu-
passen, dass die Forderung nur im Be-
reich von Mobilfunkdiensten ohne
Dauer-Abonnementsverhéltnis zum
Tragen kommt:

2 Bei Mobilfunkdiensten ohne dauer-
haftes Abonnementsverhéaltnis mis-
sen die FDA und die Wiederverkaufe-
rinnen gemass Artikel 2 Buchstabe 2
BUPF bei der erstmaligen Abgabe des
Zugangsmittels oder bei der erstmali-
gen Aktivierung des Dienstes die Iden-
titdt des Teilnehmers anhand eines
Reisepasses, einer Identitatskarte oder
eines Auslanderausweises im Sinne
der Artikel 71 und 71a der Verordnung
vom 24. Oktober 2007 Uber Zulassung,
Aufenthalt und Erwerbstétigkeit (VZAE)

Art. 19 Abs. 2 schrankt die moéglichen Identifikationsmittel bei Mobilfunkdiensten (sowohl Pre-
Paid als auch Post-Paid) auf die Uberpriifung von Reisepéssen, ldentitatskarten oder Auslan-
derausweise im Sinne der Artikel 71 und 71a der Verordnung vom 24. Oktober 2017 tUber Zu-
lassung, Aufenthalt und Erwerbstétigkeit (VZAA) ein. Weiter soll eine gut lesbare Ausweisko-
pie aufbewahrt werden.

Die Identifizierung mittels eines Ausweises und die Aufbewahrung einer entsprechenden Aus-
weiskopie ist u.E. fir Mobilfunkdienste in einem Abonnementsverhaltnis unverhaltnismassig
(vgl. hierzu die zu Art. 19 Abs. 1 aufgefuhrten Grinde). Die Art und Weise der Identifikation ist
im Erlauternden Bericht nicht weiter prazisiert. Ware dazu ein direkter (face-to-face) Kunden-
kontakt nétig, kénnte die Identifizierung nur im Shop oder bei Ubergabe allfalliger Hardware
stattfinden. Weil dies bestehende Online-Absatzkanéale verunméglichen wirde, gehen wir da-
von aus, dass eine Online-ldentifizierung analog den Standards des FINMA-Rundschreibens
2016/7 ,Video- und Online-ldentifizierung fir den Bankenbereich auch fur Mobilfunkdienste
ohne dauerhaftes Abonnementsverhaltnis ausreichen wirde. Im Erlauternden Bericht sollte
insofern erganzt werden, dass fur die Identifikation keine physische Prasenz notwendig ist.

In diesem Zusammenhang ist auch zu erwéhnen, dass es ausserhalb des Méglichen der An-
bieterinnen resp. deren Mitarbeitenden und Beauftragten liegt, die Echtheit von Dokumenten
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Uberprifen. Es ist eine gut lesbare Aus-
weiskopie aufzubewahren.

einschatzen geschweige denn auf ihre Echtheit tberprifen zu kénnen. Auch fehlt es derzeit
an Mdglichkeiten, die Echtheit von Dokumenten Gberprifen zu kénnen.

Auch soll vermerkt sein, dass die Bestimmung in ihrer derzeitigen Ausgestaltung zur Folge
hétte, dass Personen ohne gliltige Papiere jeglicher Zugriff auf einen Mobilfunkdienst verwei-
gert wurde. Die FDA kodnnen jedenfalls keine Verantwortung und Kostenfolgen auf sich neh-
men, wenn ein deshalb abgewiesener Endkunde sich auf seine Grundrechte berufen wirde.
Da die Grundrechte hoher gewichtet sind als Anordnungen in Verordnungen, wird ein von ei-
nem Endkunden unter Druck gesetzte FDA auf die Identifizierung verzichten mussen. Diese
Folge muss zumindest im Erlauternden Bericht klar erwéhnt sein.

Der derzeitige Entwurf der VUPF enthéalt zudem keine Angaben dazu, ob eine Pflicht der
Nachidentifikation resp. der Nachregistrierung der bestehenden Kundschaft besteht. Dies
ware noch einschneidender und unverhaltnismassiger; Uberdies wirde eine solche Interpreta-
tion gegen das Verbot riickwirkender Regulierung verstossen. In den Erlauterungen und/oder
Ubergangsbestimmungen ist folglich klarzustellen, dass fiir neue geforderte Elemente keine
Nachregistrierungspflicht besteht.

Eine Identifizierung mittels Ausweis ist einzig dann sinnvoll und verhaltnisméssig, wenn kein
fortbestehendes Vertragsverhéltnis zwischen Anbieterin und Kunde besteht. Mit der Ergéan-
zung "erstmalig” soll vermieden werden, dass ein Kunde bei neuerlichem Erwerb einer SIM-
Karte das muhselige Identifikationsprozedere erneut durchlaufen muss. Anstelle einer isolier-
ten "SIM-Karten-Sicht" soll eine kundenfreundlichere "Kundensicht" treten.

Art. 19 Abs. 3

Art. 19 Abs. 3 soll dahingehend abge-
andert werden, dass klar differenziert
wird, dass diese Erfassungspflichten
nur fir Mobilfunkdienste gelten. Res-
pektive nur bei Mobilfunkdiensten ohne
Abonnementsverhéaltnis:

3Bei Mobilfunkdiensten ohne dauer-
haftes Abonnementsverhaéltnis sind
bei natlrlichen Personen sind folgende
Angaben zu erfassen:

a. die Namen und Vornamen;

Art. 19 Abs. 3 prazisiert, welche konkreten Angaben von natirlichen Personen zu erfassen
sind: die Namen und die Vornamen (lit. a), das Geburtsdatum (lit. b), die Art des Ausweises
und die Ausweisnummer (lit. ¢), die Adresse (lit. d) und falls bekannt der Beruf der Person
(lit. e).

Aufgrund einer fehlenden anderweitigen Préazisierung muss davon ausgegangen werden,
dass sich die Erfassungspflichten gemass Abs. 3 auf alle Dienste beziehen. Gemass Abs. 1
ist fur Fernmeldedienste und abgeleitete Kommunikationsdienste jedoch generell eine Identifi-
kation mit geeigneten Mitteln vorgesehen. Der Erlauternde Bericht zum E-VUPF hélt wie be-
reits erwahnt fest, dass beispielsweise die Angabe einer Mobilfunknummer durch die benut-
zende Person, an die ein Zugangscode per SMS geschickt wird, oder die Identifizierung mit-
tels Kreditkarte, als geeignete Mittel der Identifizierung einzustufen sind (vgl. S. 17). Nur fur
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b. das Geburtsdatum; Mobilfunkdienste ist gemass Abs. 2 die Identifikation mittels eines Ausweises zwingend.
c. die Art des Ausweises und die
Ausweisnummer; Vor diesem Hintergrund erstaunt es, dass in Abs. 3 lit. ¢ sodann verlangt wird, dass von natir-
d. die Adresse lichen Personen die Art des Ausweises und die Ausweisnummer zu erfassen seien, bezieht
e. falls bekannt, Beruf. sich dieser Absatz doch sowohl auf natirliche Personen, welche jegliche Art von Fernmelde-
diensten oder abgeleiteter Kommunikationsdiensten nutzen, und nicht nur auf Mobilfunk-
dienstnutzer. Abs. 3 lit. ¢ steht somit im Gegensatz zu Abs. 1 resp. den diesbezlglichen Aus-
fuhrungen im Erlauternden Bericht.
Gemass schriftlicher Bestatigung des Dienstes UPF an die Anbieterinnen bezieht sich Abs. 3
nur auf Art. 19 Abs. 2 und somit nur auf Mobilfunkdienste. Die derzeitige Formulierung ent-
spricht dem jedoch nicht, was bei den FDA zu Rechtsunsicherheit flhrt.
Weiter erachten wir eine Erweiterung dieser Erfassungspflichten auf alle Mobilfunkdienste als
nicht ausreichend. Es gibt keine objektiv haltbare Begriindung, weshalb bei Dauer-Abonne-
mentsvertragen gleich strikte Erfassungs- und Identifizierungspflichten gelten sollen wie bei
Pre-Paid-Angeboten. Die Erfassungs- und Identifikationspflichten sind — sinngeméss zu Abs.
2 — auf Pre-Paid Mobildienste zu reduzieren.
Ar. 19 Abs. 4 prazisiert, welche konkreten Angaben von juristischen Personen zu erfassen
Art. 19 Abs. 4 soll dahingehend abge- sind: Name, Sitz und die Kontaktdaten der juristischen Person (lit. a), die Unternehmens-Iden-
andert werden, dass klar differenziert tifikationsnummer (UID) (lit. b), von der verantwortlichen Person die Angaben gemass Absatz
wird, dass diese Erfassungspflichten 3 (lit. ¢) und falls vorhanden die Namen und Vornamen der Personen, die die Dienste der An-
nur fir Mobilfunkdienste, resp. nur fir bieterin in Anspruch nehmen (lit. d).
Pre-Paid-Mobilfunkdienste gelten. Wei-
ter sind Buchstabe ¢ und d ersatzlos zu | Auch hier muss aufgrund fehlender Préazisierung davon ausgegangen werden, dass diese Er-
streichen: fassungspflichten bei allen Diensten gelten. Geméss Verstandnis des UPF (schriftliche Besta-
Art. 19 Abs. 4 tigung) soll dies jedoch nur fir Dienste gemass Abs. 2 gelten, folglich also nur fir Mobilfunk-

4Bei Mobilfunkdiensten ohne dauer-
haftes Abonnementsverhéaltnis sind
bei juristischen Personen sind folgende
Angaben zu erfassen:
a. der Name, der Sitz und die
Kontaktdaten der juristischen
Person;
b. die Unternehmens-ldentifikati-
onsnummer (UID) nach dem

dienste. Insofern fordern wir auch hier eine entsprechende Préazisierung der Formulierung so-
wie eine Einschrankung auf Mobilfunkdienste ohne dauerhaftes Abonnementsverhaltnis.

Hinsichtlich Buchstabe c ist weiter zu bemerken, dass die hier geforderte Erfassungs- und Re-
gistrierungspflicht im Widerspruch zu existierenden Geschéaftsmodellen steht. Bei juristischen
Personen gibt es oftmals nicht einfach ,die verantwortliche Person®. Im Handelsregister sind
zahlreiche Personen aufgefiihrt, oftmals mit einer Unterschriftsberechtigung kollektiv zu
zweien. Wer in einem solchen Fall erfasst und identifiziert werden misste, ist unklar, weshalb
Buchstabe c ersatzlos zu streichen ist.
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Bundesgesetz vom 18. Juni
Uber die Unternehmens-Identi- | Dasselbe gilt fiir Buchstabe d. Den FDA ist nicht bekannt, welche Nummern an welche Mitar-
fikationsnummer; beiter eines Unternehmens vergeben sind. Im Geschaftsverkehr die persénlichen Angaben
c. ven-derverantwortichenPer der einzelnen Mitarbeiter zu erfassen ist uniiblich und unverhaltnismassig. Die Bestimmung
son-the-Anrgaben-gemissAb- wirde eine Einschrankung existierender und weitverbreiteter Geschéaftsmodelle bedeuten.
satz3;
wand-Vermamen-derPersonen
nehmen:
Die Pflichten gemass Art. 19 Abs. 5
fsli']igi\évéitk;'szjgrgsnci?;fggfa'd'MOb'I' Art. 19 Abs. 5 bezieht sich auf Kundenbeziehungen ohne dauerhaftes Abonnementsverhalt-
' nis. Dabei seien zusatzlich die folgenden Angaben zu erfassen: der Zeitpunkt der Abgabe der
5 Zugangsmittel (lit. a), die Abgabestelle (Name und vollstandige Adresse) (lit. b) und der Name
haltnis.Bei Mobilfunk- der abgebenden Person (lit. ).
diensten ohne_daqerndes Abonne- Wiederum muss aufgrund der offenen Formulierung der Abséatze 3 und 4 davon ausgegangen
Art. 19 Abs. 5 mentsverhaltnis sind zudem folgende ; ; . . 4 e ;
Angaben zu erfassen: Werd.en, dass sich diese Pflicht auf alle Dlenste _beZ|eht, was unverhalj[msmasm.g und in qer
. : Praxis kaum umsetzbar wére. Man denke beispielsweise an das Bereitstellen eines Public
a. der Zeitpunkt der Abgabe ders :
. ; WLAN an einer Veranstaltung.
Zugangsmittels;
b die APgapesteIIe (Narpe und Deshalb, und auch weil gemass Dienst UPF sich Art. 19 Abs. 5 nur auf Mobilfunkdienste be-
vollstandige Adresse); . o . . ; ;
zZieht, ist die Bestimmung klar und verstandlich auf Mobilfunkdienste ohne dauerndes Abonne-
c. der Name der abgebenden e N
mentsverhaltnis einzuschranken.
Person.
Art. 20 Abs. 2 ist wie folat zu prazise- Art. 20 regelt die Aufbewahrungsfristen. Absatz 2 prazisiert, welche Daten zum Zweck der
ren.' ) 9 P Identifikation nur wahrend 6 Monaten aufzubewahren und zu liefern sind: die Randdaten ber
' tatsachlich benutzte Gerateidentifikatoren (Auskuinfte gemass Art. 34 Abs. 1 lit. d und Art. 39
) Abs. 1 lit. d) sowie die Randdaten tber die Zuteilung und Ubersetzung von IP-Adressen und
Art. 20 Abs. 2 Folgende Daten zum-Zweckder-iden Porthummern (Auskinfte geméss Art. 35, 36 und 37).

ifilcation hal . 1 L 6.M
paten-aufzubewahren-und-zuliefern
Zum Zwecke der ldentifikation dirfen
nur folgende, von Gesetzes wegen

An dieser Stelle weisen wir darauf hin, dass insofern das Fernmeldegeheimnis tangiert wird,
als gewisse Auskinfte (z.B. aus der IMEI die Rufnummer ermitteln) nur erteilt werden kénnen,
wenn vorgangig der Fernmeldeverkehr analysiert wird. Soll dies zugelassen werden, muss
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wahrend 6 Monaten zur Verfligung ste-
hende Randdaten verwendet werden:

[..]

zumindest Klarheit bestehen, dass alle Randdaten von Gesetzes wegen (Art. 26 Abs. 5 re-
vBUPF) immer nur wahrend 6 Monaten gespeichert werden. Zudem diirfen Randdaten nur
zum Zwecke der Identifikation eingesetzt, aber nie selber geliefert werden. Eine Lieferung von
Randdaten im Rahmen derartiger Auskinfte wiirde das Fernmeldegeheimnis verletzen und
Art. 269 ff. StPO widersprechen.

Art. 21 Abs. 1 lit.

Art. 21 Abs. 1 lit. b ist wie folgt anzu-
passen:

b. Jahresumsatz von 100 Millio-
nen Franken in zwei aufeinan-
der folgenden Geschéftsjahren,

In Art. 21 Abs. 1 lit. b wiederholt sich dieselbe Thematik wie bereits in Bezug auf Art. 19 be-
schrieben. Es wird von den ,die Dienste in Anspruch nehmenden Personen“ gesprochen. Im

b wobei ein grosser Teil ihrer Ge- | Sinne der Machbarkeit sowie der einheitlichen Begriffsverwendung ist hier zu korrigieren,
schéftstatigkeit im Anbieten ab- | dass es sich um Teilnehmer handelt.
geleiteter Kommunikations-
dienste besteht, und 5000 Teil-
nehmer-Personen;-die-die
spruch-nehmen.
Es ist ein neuer Absatz 5 einzufiigen: In der Botschaft zum BUPF (S. 2708) ist das Prinzip beschrieben, dass, wenn ein Unterneh-
gen. men aufgrund seiner Tatigkeiten als FDA gilt, aber auch als Anbieterin abgeleiteter Kommuni-
s : : . - kationsdienste in Erscheinung tritt, unterschiedliche Uberwachungspflichten resultieren kon-
Erbringt ein Unternehmen gleichzeitig Lo . g X . .
. ) nen. Daraus ergibt sich, dass bei der Klassifizierung von Unternehmen diese beiden Dienst-
Art. 21 Fernmeldedienste und abgeleitete X . X . N ; i o o
o . . kategorien unabhangig voneinander beurteilt werden missen. Eine diesbeziglich Prazisie-
Kommunikationsdienste, werden die . ; : S
) . . X rung fehlt im Verordnungsentwurf, ist aber notwendig, um Wettbewerbsverzerrungen fir jene
beiden Bereiche unabhangig voneinan- . . : . )
der beurteilt Unternehmen zu vermeiden, welche Dlenst.e aus beiden Kategorien anbieten (vgl. dazu auch
' Bemerkung resp. Antrag zu Art. 49 Abs. 1 lit. b).
Gemass Art. 22 sollen die FDA bei Auskunften und Uberwachungen, die nicht einem standar-
. . disierten Auskunfts- oder Uberwachungstypen entsprechen, dem Dienst UPF alle bereits vor-
Art. 22 Art. 22 ist ersatzlos zu streichen.

handenen Schnittstellen und Anbindungen zum Verarbeitungssystem des Dienstes zur Verfi-
gung stellen.
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Da es sich hier ja gerade um nicht standardisiere Auskiinfte handelt, deren Umfang und Aus-
gestaltung noch nicht bekannt sind, macht diese Bestimmung schon aus rein technischer
Sicht keinen Sinn. Weiter fiihrt sie aufgrund der offenen Formulierung zu Rechtsunsicherheit,
was den Absichten der BUPF- und VUPF-Revision widerspricht.
Vgl. hierzu auch Art. 25 der E-VUPF: Wenn schon die Standardisierung nicht moglich oder
nicht verhaltnismassig ist, ist umso mehr davon auszugehen, dass die Anordnung des ent-
sprechenden Auskunfts- oder Uberwachungstyps im Einzelfall unverhéltnismassig ist. Dies
untermauert den Streichantrag fur Art. 22.
Es ist ein neuer Absatz 2 vorzusehen:
Die FDA und der Dienst UPF werden erheblich investieren miissen, um die geforderten Infor-
2 Informationen, zu welchen die Anbie- | mationen den Behorden zugénglich machen zu missen. Es ist effizient und sinnvoll, wenn
Art. 23 terinnen nach Massgabe dieser Verord- | Auskiinfte zu diesen Informationen nur noch auf dem in dieser Verordnung vorgesehenen
' nung Auskunft erteilen missen, dirfen | Weg angefragt und erteilt werden. Zudem schafft eine solche Klarstellung die Grundlage fir
von den Behorden nur in dem in dieser | eine rechtssichere Uberwachung, die tiber grosstmdglich standardisierbare Prozesse erbracht
Verordnung vorgesehenen Verfahren werden kann. Wenn separate Informationsanspriiche verschiedener Behdrden bearbeitet wer-
angefragt werden. den missen, wird dies verhindert.
Art. 26 ist wie folgt zu ergénzen:
1W|rd eine Dwektsghaltu_r_]g noMendlg, Art. 26 bezieht sich auf Direktschaltungen aus technischen Griinden. Dabei stellt der Dienst
so informiert der Dienst UPF die betei- - o o .
ligten Mitwirkungspflichtigen, die anord- UP_F den _M|tW|rkungspr|cht|g_en dgn entsgrechenden_ Ar_1trag Zu. I_n dl_esem Zusammenhang
.. : ; weisen wir darauf hin, dass sich die Aufwande der Mitwirkungspflichtigen aufgrund der Tatsa-
nende Behorde, die von dieser be- ; . X o= >
. - Lo .| che, dass es sich bei Uberwachungen nach Art. 26 um nicht standardisierte Uberwachungen
zeichnete Behorde sowie die Genehmi- handelt, nicht pauschal abrechnen lassen. Sie sind somit auf Projektkostenbasis zu entscha-
Art. 26 gungsbehoérde und weist die beteiligten ' '

Mitwirkungspflichtigen an, wie diese
durchzufiihren ist. Er stellt der Mitwir-
kungspflichtigen den entsprechenden
Auftrag zu.

2 Die Aufwande der Mitwirkungs-
pflichtigen werden mit Stundenan-
satz geméass GebVUPF vergiitet.

digen.

Weiter ist zu prazisieren, dass wenn fir die Ausfiihrung dieser Direktschaltung auf Seiten der
Mitwirkungspflichtigen Zusatzinvestitionen noétig sind, diesen einen Kostenersatz zu gewéahren
ist.
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3Sind bei der Mitwirkungspflichtigen
zur Ausfiihrung des Auftrages Zu-
satzinvestitionen ndtig, sind ihr
diese zu entschadigen.

Art. 27 Abs. 2
und 3

Art. 27 Abs. 2 ist wie folgt zu prazisie-
ren:

2 Die FDA und die Anbieterinnen abge-
leiteter Kommunikationsdienste mit
weitergehenden Auskunftspflichten ge-
mass Artikel 21 sind fir die Qualitat der
Ubermittelten Auskunftsdaten gemass
Absatz 1 bis zum Ubergabepunkt ver-
antwortlich.“

Art. 27 Abs. 3 ist wie folgt zu prazisie-
ren:

3 Die FDA, ausser jenen mit reduzier-
ten Uberwachungspflichten geméass Ar-
tikel 49, und die Anbieterinnen abgelei-
teter Kommunikationsdienste mit wei-
tergehenden Uberwachungspflichten
gemass Artikel 50 sind fur die Qualitét
der tibermittelten Uberwachungsdaten
gemaéss Absatz 1 bis zum Ubergabe-
punkt verantwortlich.

Art. 27 regelt die Qualitat der Gbermittelten Daten. Die Abséatze 2 und 3 halten fest, dass FDA
und Anbieterinnen abgeleiteter Kommunikationsdienste mit weitergehenden Auskunftspflich-
ten fir die Qualitat der Gbermittelten Auskunftsdaten und die Qualitat der Gibermittelten Uber-
wachungsdaten (ausser Anbieterinnen mit reduzierten Uberwachungspflichten) verantwortlich
sind.

Hier bleibt unklar, was konkret mit Qualitat der Daten gemeint ist. Es gilt festzuhalten, dass
damit nicht die Integritat der Daten gemeint sein kann. Weiter ist klarzustellen, dass die FDA
kein Qualitats-Monitoring vornehmen. Inshesondere in Bezug auf die in Absatz 2 erwahnte
Ubermittlung der Uberwachungsdaten ist weiter festzuhalten, dass die FDA nur bis zum Uber-
gabepunkt geméss Anhang 2 VD-UPF fiir die Qualitat der Daten zusténdig ist.

Art. 27 Abs. 4

Art. 27 Abs. 4 ist wie folgt zu prazisie-
ren:

4 Stellt eine Anbieterin oder der Dienst

Gemass Absatz 4 haben die Anbieterinnen und der Dienst UPF sich unverziglich gegenseitig
zu informieren, wenn sie Méangel an der Qualitét der Ubermittelten Daten feststellen. Der
Dienst legt nach Anhorung der Anbieterin den Schweregrad der Probleme fest und die Anbie-
terin behebt die Probleme geméass den vom EJPD festgelegten Anforderungen und informiert
den Dienst UPF regelméssig und zeitnah (iber die Problembehebung.
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UPF Mangel an der Qualitat der tiber- Diese Bestimmung ist reziprok zu formulieren, da die Griinde der Qualitatsminderung auch
mittelten Daten fest, so informieren sie | auf Seiten des Dienstes liegen kénnen.
sich unverzuglich gegenseitig. Der
Dienst UPF legt nach Anhérung der
Anbieterin den jeweiligen Schweregrad
der Probleme fest. Die Anbieterin oder
der Dienst UPF behebent die Prob-
leme gemass-denvom-EJPDfestgeleg-
ten-Anforderungen und informierent
den-Dienst UPRF sich regelméassig und
zeitnah Uber den Stand der Problembe-
hebung.
Art. 28 Abs. 2 ist wie folgt zu préazisie-
ren:
> Der Dienst UPF kann die Mitwirkungs- Ar:fS_regeltldie Testsckf:altungen. Insofern die l\ﬂitwirkungspflic?tigen hier erneut ohne Ent-
Art. 28 Abs. 2 pflichtigen beauftragen, bei der Erzeu- sc adlgung_ln Anspruch genommen werden, sollte in Bezug auf die Testdafen.unq' de_n Um—
. ; fang der Pflichten mehr Transparenz geschaffen und die Aspekte der Verhaltnisméassigkeit
gung von Testdaten mitzuwirken. Der S : g o . -
X - - berlcksichtigt werden. Dies wird am ehesten dadurch erzielt, indem der Dienst UPF nach An-
Dienst UPF erstellt nach Anhdrung hoérung der interessierten Mitwirkungspflichtigen ein Testkonzept erstellt
der Mitwirkungspflichtigen ein Test- '
konzept.
Gemass Abs. 2 kann der Dienst die Mitwirkungspflichtigen beauftragen, bei der Erzeugung
Art. 28 Abs. 3 ist dahingehend anzu- von Testdaten mitzuwirken. Gemass Abs. 3 stellen die Mitwirkungspflichtigen dem Dienst
passen, dass die Datenlieferung nur fiir | UPF die notwendigen Testschaltungen sowie die dafir erforderlichen Fernmeldedienste be-
gewisse Testschaltungen kostenlos zu | ziehungsweise abgeleiteten Kommunikationsdienste auf Ersuchen kostenlos sowie dauerhaft
erfolgen hat: zur Verfugung.
Art. 28 Abs. 3 3 Die Mitwirkungspflichtigen stellen Waéhrend die kostenlose Zurverfigungstellung der Daten fur Testschaltungen geméass Abs. 1

dem Dienst UPF die notwendigen Test-
schaltungen sowie die dafur erforderli-
chen Fernmeldedienste beziehungs-
weise abgeleiteten Kommunikations-
dienste auf dessen Ersuchen hin kes-
tentes-sowie dauerhaft zur Verflgung.

lit. a bis ¢ (Qualitatssicherung, Uberpriifung der Auskunfts- und Uberwachungsbereitschaft
der Mitwirkungspflichtigen, etc.) nachvollziehbar ist, gibt es keine objektive Griinde, weshalb
Testdaten, welche gemass den Buchstaben d und e von Abs. 1 zu Schulungszwecken und
zur Erzeugung von Referenzdaten verwendet werden, von den Mitwirkungspflichtigen kosten-
los geliefert werden sollen.
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Fur Testschaltungen zum Zwecke Betreffend die Begriindung fiir das Testkonzept wird auf Art 28 Abs. 2 verwiesen. Im Zusam-
von lit. a bis c des Absatzes 1 dieses | menhang mit den Testschaltungen soll das Testkonzept zeigen, was und wie getestet werden
Artikels erfolgen diese kostenlos, fiir | soll. Dadurch soll eine verbindliche und einvernehmliche Planung geschaffen werden.
Testschaltungen geméss lit. d und e
sind die Mitwirkungspflichtigen fur
ihren Aufwand zu entschéadigen.
Kein Anderungsantrag, Bestimmung ist Art. 28 Abs. 4_hé‘1|t fest, dass auch Strafverfolgungsbehédrden Test;:chaltungen zu Zwecken
Art. 28 Abs. 4 2u begriissen ' der Qualitatssicherung und der Schulung vornehmen kénnen. Es ist zu begriissen, dass die
' Strafverfolgungsbehoérden dies auf eigene Kosten machen sollen.
Art. 29 Abs. 3 ist wie folgt anzupassen:
3 Der Dienst UPF stellt sicher, dass die
Uberpriifung durch ihn zeitnah ge-
schieht und-erkeine-Merzégerung-der
Markteinfihrung-verursacht. Eine ver-
zogerte Uberpriifung durch den
Dienst UPF hat dabei keine ein-
i/lchran_ker]de erkl_,mg au_f die Art. 29 regelt die Uberpriifung der Auskunfts- und Uberwachungsbereitschaft. Dabei muss
arkteinfihrung eines Dienstes.-Ba- . . i - N ; - : . .
S - - " ; festgehalten sein, dass eine verzogerte Uberpriifung durch den Dienst UPF keine einschran-
bei Bei der Uberprifung tbernimmt ef kende Wirkung auf die Markteinfiihrung eines Dienstes haben darf. Ohne diese Prazisierung
Art. 29 Abs. 3 der Dienst folgende Aufgaben: :

a. Er kontrolliert die Resultate der Tests
gemass Absatz 2 Buchstabe a.

b. Er wertet den Fragebogen gemass
Absatz 2 Buchstabe b aus.

c. Er protokolliert die Prifungsvor-
gange.

d. Er stellt den Anbieterinnen eine Be-
statigung aus.

e. Er bewahrt diese Protokolle wahrend
der Gliltigkeit der Bestéatigung und bis
zehn Jahre nach deren Ablauf auf.

ist diese Bestimmung innovationshemmend und stellt eine Diskriminierung von Schweizer An-
bieterinnen gegenuber ihren auslandischen Konkurrenten dar.
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Art. 30 Abs. 3i.V.

Art. 32 soll dahingehend ergénzt wer-
den, dass die Folgen der Ungiiltigkeits-
erklarung klar definiert werden. Weiter
soll Art. 32 lit. b wie folgt prézisiert wer-
den:

Art. 30 regelt die Gultigkeitsdauer der Bestatigung. Ist die Auskunfts- und Uberwachungsbe-
reitschaft bei einer Anbieterin nicht mehr gegeben, hat sie dies unverziiglich dem Dienst UPF
zu melden. Dieser erklart die erteilte Bestétigung in diesem Fall gemass Art. 32 lit. a unver-
zuglich fur ungdltig.

Gemass Buchstabe b wird die erteilte Bestatigung auch dann fur ungultig erklart, wenn Er-

mit Art. 32 ,b. Erkenntnisse vorliegen, nach wel- kenntnisse vorliegen, nach welchen eine Anbieterin in einem oder mehreren Fallen nicht in
chen die Anbieterin in einem-odermeh- | der Lage ist, die Datenausleitung, die Auskunfts- oder die Uberwachungsbereitschaft sicher-
reren Fallen nicht in der Lage ist, die zustellen. Dass die Datenauslieferung in einem Fall nicht méglich ist, sollte noch keinen
Datenausleitung, die Auskunfts- oder Grund fir die Ungiiltigkeitserklarung darstellen. Generell bleiben in diesem Artikel die Folgen
die Uberwachungsbereitschaft sicher- der Unglltigkeitserklarung ungeklart. Umso wichtiger erscheint es aus rechtsstaatlicher Sicht,
zustellen; dass in den Fallen b und c die betroffene Anbieterin vorgangig angehort wird.
In den Abschnitten 4 und 5 werden die Auskunftstypen fur Netzzugangsdienste und fir An-
wendungen beschrieben. Dabei wird fiir jeden Auskunftstypen festgehalten, welche Angaben
geliefert werden mussen. Wéhrend einige Angaben ,falls vorhanden® geliefert werden mus-
In den Abschnitten 4 und 5, Artikel 33 sen, wird bei anderen die Formulierung ,falls zutreffend“ gewahlt. Ein Beispiel hierzu: in Art.
Gesamte Ab- bis 41, ist eine einheitliche Begriffsver- | 33 Abs. 1 lit. a wird verlangt, dass, falls vorhanden, der eindeutige Teilnehmeridentifikator an-

schnitte 4 und 5:
Art. 33 bis 41, je-
weils Absatz 1

wendung zu wahlen. Anstelle von ,falls
zutreffend” ist einheitlich ,falls zutref-
fend und vorhanden® zu setzen. Oder
allenfalls vereinfachend ,falls vorhan-
den®.

zugeben sei. Somit ist fur die Anbieterinnen klar, dass diese Auskunft nur erfolgen muss,
wenn die entsprechende Information vorhanden ist. Im Gegenzug wird in Art. 33 Abs. 1 lit. ¢
Ziffer 9 verlangt, die SIM-Nummer zum Zeitpunkt der Abgabe, falls zutreffend, anzugeben.
Diese unterschiedliche Begriffsverwendung fuhrt zu Rechtsunsicherheit, zumal nicht Klar ist,
wann man sich als FDA auf ein ,nicht zutreffend” berufen kann. Es soll eine einheitliche und
klare Terminologie verwendet werden. Prazis ware ,falls zutreffend und vorhanden®, etwas
vereinfachend ware auch ,falls vorhanden“ akzeptabel.

Art. 33 Abs. 2

Art. 33 Abs. 2 ist wie folgt anzupassen:

2 Das Auskunftsgesuch prazisiert, auf
welchen Zeitpunkt Zeitraum sich die
Anfrage bezieht. Es enthalt mindestens
eines der folgenden Anfragekriterien.
Bei Verwendung der Buchstaben a—e
sind drei Anfragekriterien anzugeben,

Der Auskunftstyp gemass Art. 33 regelt Auskinfte Uber Teilnehmende von Netzzugangs-
diensten. Abs. 2 halt fest, wie das Auskunftsgesuch préazisiert sein muss und fuhrt die Anfra-
gekriterien auf. Bei Verwendung der Buchstaben a bis e sei demnach ein zweites Anfragekri-
terium erforderlich.

Bisherige Auskiinfte haben immer nur eine bestimmte natirliche oder juristische Person be-
troffen. Sollten kuinftig Auskunfte zu unterschiedlichen nattrlichen und juristischen Personen
mdglich sein, wére dies eine erhebliche Anderung, welche — in Kenntnis der datenschutz-
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wobei Name(n) und Vorname(n) rechtlichen Brisanz — bereits auf Gesetzesstufe hatte diskutiert und geregelt werden mussen.
zwingend sind. . Wie bereits zu Art. 17 festgehalten, sind Mehrfachauskinfte zu unterschiedlichen natirlichen
a. Name(n)und Vorname(n); und juristischen Personen nicht nur aus rechtlichen, sondern auch aus systemtechnischen
b. Geburtsdatum; Uberlegungen zu vermeiden.
c¢. Land und Postleitzahl oder Land und
Ort; Anfragekriterien gemass Buchstaben a bis e sind die folgenden:
d. Strasse und allenfalls Hausnummer; | Name(n), Vorname(n); Geburtsdatum; Land und Postleitzahl oder Land und Ort; Strasse und
e. Name und Sitz der juristischen Per- allenfalls Hausnummer; Name und optional Sitz der juristischen Person. Auch bei Kombina-
son; tion zweier dieser Kriterien ist ein sehr weites Suchfeld gegeben, bspw. wenn Strasse (lit. d)
f. Ausweisnummer und Art des Aus- und Land und Postleitzahl (lit. c) als die zwei Anfragekriterien angegeben werden. Dies ist zu
weises; vermeiden und die Anfragekriterien weiter zu begrenzen, so dass bei der Abfrage nur eine
g. Unternehmens-ldentifikationsnum- einzige nattrliche oder juristische Person resultiert. Um ein eindeutiges Resultat zu erhalten,
mer (UID); sind aus unserer Sicht mindestens 3 Anfragekriterien notwendig. Dieselbe Argumentation
h. Teilnehmeridentifikator (zum Beispiel | resp. dieselben Antrage gelten fir Art. 38, 40 und 41 E-VUPF.
Kundennummer);
i. Dienstidentifikator ausser IP-Adres- Buchstabe a: mit ,Name(n) und Vorname(n)“ soll jeglicher Zweifel beseitigt werden, dass
sen (zum Beispiel Benutzername, beide Angaben erforderlich sind, um als Anfragekriterium zu gelten. Weiter sollte in den Erlau-
MSISDN, DSL-Identifikator); terungen festgehalten werden, dass pro Auskunftsgesuch nur eine einzige Schreibweise des
j- IMSI, Namens und des Vornamens angegeben werden dirfen.
k. SIM-Nummer (ICCID).
Buchstaben e und f: Diese Anfragekriterien kénnen nur dann als gentigend betrachtet wer-
den, wenn jeweils das ,optional“ gestrichen wird.
Ausserdem ist anstelle eines Zeitraumes der Zeitpunkt anzugeben, ansonsten ist eine eindeu-
tige Auskunft nicht moéglich. Weiter sollte klargestellt werden, dass der friiheste Zeitpunkt, wel-
cher in einem Auskunftsgesuch angegeben werden kann, derjenige der Inbetriebnahme des
Verarbeitungssystems des Dienstes UPF sein kann. Derselbe Antrag gilt auch fiir die Absétze
2 der Artikel 34, 35, 38, 39 bis 43, 45 und 46 E-VUPF.
Art. 34 Abs. 2 ist wie folgt zu andern: Art. 34 regelt Auskiinfte iber Netzzugangsdienste. Abs. 2 definiert, welche Anfragekriterien
Art. 34 Abs. 2 angegeben werden kdnnen. Wenn das Anfragekriterium d (die Installationsadresse des orts-

2 Das Auskunftsgesuch prazisiert, auf
welchen Zeitpunkt Zeitraum sich die
Anfrage bezieht und welche Angaben

gebundenen Netzzugangs) angegeben wird, ist zwingend ein zweites Anfragekriterium mitzu-
liefern. Eine Installationsadresse betreffend ein Mehrfamilienhaus ergibt ansonsten zu viele
Auskunftsresultate.
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gemass Absatz 1 zu liefern sind. Es
enthalt mindestens eines der folgenden | Weiter gilt auch hier der Antrag, dass anstelle von Zeitraum der Zeitpunkt anzugeben ist.
Anfragekriterien, wobei bei Anfrage-
kriterium gemass lit. d ein zweites
Anfragekriterium anzugeben ist:
a. den Dienstidentifikator ausser
IP-Adressen (zum Beispiel Be-
nutzername, MSISDN, DSL-
Identifikator);
b. die IMSI;
c. den eindeutigen Gerateidentifi-
kator gemass internationalen
Standards (zum Beispiel IMEI,
MAC-Adresse);
d. die Installationsadresse des
ortsgebundenen Netzzugangs.
Art. 36 Abs. 1 Pro Memoria wird festgehalten, dass eine Automatisierung dieses Auskunftstyps in der Praxis

fast unmdaglich ist (vgl. Ausfihrungen zu Art. 18 Abs. 2).

Art. 36 Abs. 2 lit.
cundd

Ersatzlos streichen

Ziel-IP-Adressen und Ziel-Portnummer gehen noch einen Schritt weiter als Randdaten und
kénnen auch zu den Inhalten gezahlt werden. Dies mit Blick auf Ausklnfte zu analysieren,
hohlt unseres Erachtens das Fernmeldegeheimnis zu stark aus. Zudem miusste die Speiche-
rung von Ziel-IP-Adressen auch aus datenschutzrechtlicher Sicht freigestellt werden.

In Kombination mit den Art. 22 und 25 waren zudem auch Antennensuchlaufe fiur IP-Adressen
denkbar (welche Kunden waren im Zeitbereich X auf dem Web Server Y), was aber aufgrund
der Tragweite auf Gesetzesstufe geregelt sein misste.

Art. 36 Abs. 3

Es ist ein neuer Absatz 3 vorzusehen:

3 Auskunft geméss Absatz 1 darf nur
erteilt werden, wenn aufgrund der Ab-
frage eine bestimmte natirliche oder

Die Meinung der Auskunftsbestimmungen war nie, dass die FDA eine Auswahlsendung als
Antwort geben. Ziel war und ist vielmehr die Identifikation einer bestimmten Person. Entspre-
chend ist in einem neuen Absatz klarzustellen, dass eine Auskunft nur erteilt werden darf,
wenn die Abfrage eine bestimmte Person als Treffer ergab.
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juristische Person identifiziert wird.
Art. 37 Abs. 1 Pro Memoria wird festgehalten, dass eine Automatisierung dieses Auskunftstyps in der Praxis
' ' fast unmoglich ist (vgl. Ausfilhrungen zu Art. 18 Abs. 2).
'srj'nfdAbS' 2 lit Ersatzlos streichen Vgl. Ausfihrungen zu Art. 36 Abs. 2 lit. cund d
Es ist ein neuer Absatz 3 vorzusehen:
3 .
Art. 37 Abs. 3 Auskunft gemdss Absatz 1 darfnur |\, A stiihrungen zu Art. 36 Abs. 3
erteilt werden, wenn aufgrund der Ab-
frage eine bestimmte natlrliche oder
juristische Person identifiziert wird.
Art. 39 Abs. 1 lit. f ist wie folgt anzupas-
sen: Gemass Art. 39 Abs. 1 lit. f sind die PUK- und PUK2-Codes und deren Giltigkeitszeitraum an-
Art. 39 Abs. 1 lit. f zugeben. Fir einen PUK- resp. PUK2-Code kann kein Gultigkeitszeitraum festgelegt werden.
' ' ' e. falls zutreffend und vorhan- Zum Antrag des Ersetzens von ,falls zutreffend” mit ,falls zutreffend und vorhanden® siehe Ar-
den, die PUK- und PUK2- gumentation zu Art. 33 Abs. 2.
Codes wndjeweils-deren-Gal-
Art. 40 regelt Ausklnfte Uber Teilnehmende von E-Mail-Diensten. Geméass Absatz 1 lit. ¢ Zif-
fer 5 sind, falls zutreffend, die Listen aller Adressen, an welche die an die angefragte Adresse
adressierten Nachrichten weitergeleitet werden, zu liefern. Diese Informationen sind bereits in
Art. 40 Abs. 1 lit. | Art. 40 Abs. 1 lit. ¢ Ziffer 5 ist ersatzlos | den riickwirkenden Daten (Art. 62 E-VUPF, riickwirkende Uberwachung von Randdaten bei
c (5 Zu streichen. E-Mail-Diensten) vorhanden. Bei diesem Uberwachungstyp ist die Weiterleitung als einge-
hende/ausgehende Email innerhalb kurzer Zeit zu erkennen. Um diese Auskunft erteilen zu
koénnen ist somit eine Analyse des Fernmeldeverkehrs notig, weshalb dies nicht als einfache
Auskunft behandelt werden kann.
Art. 41 Art. 41 ist ersatzlos zu streichen. Der Auskunftstyp gemass Art. 41 betrifft Auskinfte Gber Teilnehmende von anderen Fern-

melde- oder abgeleiteten Kommunikationsdiensten. Dabei sollen durch diese Bestimmung ge-
mass Erlduterndem Bericht alle Fernmelde- oder abgeleiteten Kommunikationsdienste erfasst
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werden kdnnen, die zwar bereits in Betrieb sind, fir welche die entsprechenden ETSI-Stan-
dards aber noch in Bearbeitung sind. Der Erlauternde Bericht erwahnt dabei auch explizit,
dass die Bestimmung auch als Auffangtatbestand fiir alle weiteren, durch den technischen
Fortschritt zu erwartenden Dienste dienen soll (S. 42). Fur derartige Dienste kann nicht schon
heute generalklauselartig definiert werden, was im Auskunftsgesuch (Abs. 2) angefragt wer-
den soll bzw. kann und noch weniger, was als Angabe (Abs. 1) geliefert werden kann.

Fur Anbieterinnen fuhrt diese Bestimmung zu Planungs- und Rechtsunsicherheit und ist er-
satzlos zu streichen. Dieser Streichantrag steht auch in Zusammenhang mit der Argumenta-
tion und dem Streichantrag zu den Art. 58, 59 und 63. Wenn es neue Dienste geben sollte, ist
die Verordnung entsprechend zu andern. Die heute bereits bekannten und verwendeten
Dienste sind ihrerseits einzeln zu spezifizieren oder in andere Typen einzuordnen.

Art. 42

Gemass dem Auskunftstyp in Art. 42 sind Auskiinfte Gber die Zahlungsweise der Teilnehmen-
den von Fernmelde- und abgeleiteten Kommunikationsdiensten zu erteilen. Dieser Auskunfts-
typ hat nichts mit der eigentlichen Telekommunikation zu tun. Der Aufwand dafur ist in der
Entschadigung entsprechend zu beriicksichtigen.

Wir begriissen in diesem Zusammenhang jedenfalls die Beschrankung in Abs. 2, wonach die
Anbieterinnen diese Informationen nur zu liefern haben, soweit sie dartber verfiigen, sowie
der Verzicht auf Informationen zu Kreditkarten.

Art. 43

Es wird auf die Antrage zu Art. 19 verwiesen. Weiter gilt auch hier der bereits erwahnte An-
trag, Zeitraum mit Zeitpunkt zu ersetzen. Die Ausweiskopie wird zum Zeitpunkt der Registrie-
rung erfasst.

Art. 45

Kein Anderungsantrag, Hinweis auf all-
fallige nicht akkurate Datenlieferung.

Art. 45 regelt den Auskunftstyp Vertragskopie. Die Klarstellung in Absatz 1 mit der Formulie-
rung ,aller vorhandenen Vertragsunterlagen® wird ausdricklich begrusst.

Das Auskunftsgesuch geméass Absatz 2 soll prazisieren, auf welchen Zeitraum und auf wel-
chen Teilnehmer-, Geréate- oder Dienstidentifikator oder auf welche SIM-Nummer oder IMSI
sich die Anfrage bezieht.
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Dazu muss beachtet werden, dass die Anbieterinnen die Gerateidentifikatoren und SIM-Num-
mern nur dann erfassen, wenn sie die Geréate resp. die SIM-Karten auch selbst verkaufen.
Und auch dann sind diese Angaben bei der Auskunftsanfrage nicht zwingend aktuell. Insbe-
sondere bei Mobiltelefonen kommt es relativ hdufig zu privaten Weiterverk&ufen.

Art. 46

Art. 46 ist ersatzlos zu streichen.

Eventualiter ist Art. 46 gemass heuti-
gem Auskunftstyp A3 zu formulieren.

Art. 46 beschreibt den Auskunftstyp Technische Daten. Dabei sollen Anbieterinnen techni-
sche Daten von Fernmeldesystemen und Netzelementen liefern. Fir die Lieferung von Netz-
informationen fehlt die gesetzliche Grundlage: Art. 21 BUPF definiert, welche Auskiinfte An-
bieterinnen von Fernmeldediensten im Zusammenhang mit der Uberwachung des Fernmelde-
verkehrs zu erteilen haben. Abs. 1 lit. d halt zwar fest, dass der Bundesrat weitere Daten tber
Fernmeldedienste bezeichnen kénne, Netzinformationen fallen aber nicht darunter. Diese sind
weiter auch als Geschéaftsgeheimnisse der Anbieterinnen zu schitzen.

Gemass Erlauterndem Bericht entspricht dieser Auskunftstyp der bisherigen Auskunft A3 (S.
44). Der aktuelle Auskunftstyp A3 beinhaltet aber ausschliesslich Angaben zu Mobilfunkan-
tennen, wie zum Beispiel Cell ID, Standort etc.

47 Abs. 1 lit. h

Antrag zur Erstellung einer Matrix mit
maoglichen Zielidentifikatoren als An-
hang zur VD-UPF.

Prazisierung von Art. 47 Abs. 1 lit. h
wie folgt:

h. die Zielidentifikatoren (Tar-
get-ID) gemass Anhang 3
der VD-UPF.

Art. 47 regelt die Anforderungen, welchen eine Anordnung zur Uberwachung des Fernmelde-
verkehrs gerecht werden muss. Gemass Buchstabe h soll der Zielidentifikator (Target-1D) an-
gegeben werden. Abhéangig vom Uberwachungstyp sind jedoch bestimmte technische Para-
meter als Target-1D nicht mdglich oder machen keinen Sinn. Aus diesem Grund beantragen
wir die Erstellung eines neuen Anhangs 3 zur VD-UPF, welcher eine Matrix der moglichen
Zielidentifikatoren definiert. Diese Matrix ist in der technischen Arbeitsgruppe festzulegen und
periodisch zu Uberprufen.

Art. 47 Abs. 2

Art. 47 Abs. 2 ist ersatzlos zu streichen.

Absatz 2 besagt, dass wenn die Durchfuhrung der U_berwachung es erfordert, das EJPD vor-
sehen kann, dass die dem Dienst UPF eingereichte Uberwachungsanordnung weitere techni-
sche Angaben enthalten soll.

Mit dieser Formulierung wird wiederum eine Ausweitung vorgenommen, welche zu Rechtsun-
sicherheit fuhrt und fur welche die gesetzliche Grundlage fehlt. Die erforderlichen technischen
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Angaben zu den jeweiligen Uberwachungstypen sind im Detail definiert. Den Fall, dass eine
Durchfiihrung der Uberwachung weitere technische Details erfordert, darf es in Folge dessen
gar nicht geben.

Art. 48 Abs. 2

Hauptantrag: ersatzlos streichen.

Eventualantrag: Art. 48 Abs. 2 ist wie
folgt zu &ndern:

2 Die Anbieterin gemass Absatz 1 ers-
ter Satz stellt die Bereitschaft zur Uber-
wachung des Fernmeldeverkehrs von
der kommerziellen Aufnahme des
Kundenbetriebes eines Dienstes an si-
cher.

Art. 48 regelt die Uberwachungspflichten. Gemass Abs. 2 haben Anbieterinnen die Bereit-
schaft zur Uberwachung des Fernmeldeverkehrs von der Aufnahme des Kundenbetriebes ei-
nes Dienstes an sicherzustellen.

Somit werden Anbieterinnen bei der Einfuhrung eines neuen Dienstes weit eingeschrénkt. Die
Anbieterin miisste somit bei jedem neuen Produkt immer erst sicherstellen, dass die Uberwa-
chung einwandfrei gewahrleistet werden kann, was wahrend der Pilot-Phase von Projekten
nicht immer der Fall ist. Diese Bestimmung wirkt deshalb innovationshemmend. Die diesem
Gesetz unterstehenden Anbieterinnen erleiden dadurch auch einen Wettbewerbsnachteil im
Vergleich zu anderen (auslandischen) Anbieterinnen.

Vor diesem Hintergrund fordern wir die Streichung dieser Bestimmung, oder als Eventualan-
trag eine Abschwachung dieser Bestimmung, welche es erlauben wiirde, mindestens Pilotver-
suche durchzufuhren.

Art. 48 Abs. 4

Art. 48 Abs. 4 ist wie folgt anzupassen:

4 Sie gewabhrleistet, dass innerhalb des
durch den Uberwachungsauftrag be-
stimmten Zeitraumes die Uberwachung
des gemass den Artikeln 52-57, 60-
62 und 69 definierten Fernmeldever-
kehrs ausgefihrt wird gesamten;

Gemass Art. 48 Abs. 4 ist die FDA zur Uberwachung samtlichen Fernmeldeverkehrs verpflich-
tet, wenn er Uber die Gberwachten Dienste abgewickelt wird. Dies unabhangig davon, ob der
Zielidentifikator durch die FDA verwaltet wird oder nicht.

Diese Pflicht ist auf die selbst verwalteten Zielidentifikatoren sowie die gemass Art. 69 E-
VUPF definierten Zielidentifikatoren einzuschréanken (vgl. hierzu auch die Argumentation und
den Anderungsantrag zu Art. 69 E-VUPF).
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Gemass Art. 48 Abs. 6 hat die Anbieterin sicherzustellen, dass wenn weitere Identifikatoren
mit dem Zielidentifikator (Target-ID) assoziiert sind, auch diese im Rahmen des Uberwa-
chungstyps Uberwacht werden.

Art. 48 Abs. 6 Art. 48 Abs. 6 ist ersatzlos zu streichen. | Diese Ausweitung der Uberwachung auf weitere assoziierte Identifikatoren lehnen wir ab. Im
Sinne von mehr Rechtssicherheit sollen Anbieterinnen nur jene Zielidentifikatoren uberwa-
chen mussen, welche im Uberwachungsantrag genannt sind. Dies mitunter auch deshalb,
weil nur jene Zielidentifikatoren durch den Dienst UPF resp. das Zwangsmassnahmegericht
genehmigt sind.

Art. 48 Abs. 7 ist ersatzlos zu streichen.
Eventualantrqg: au_f die tech.nlsch. Gemass Art. 48 Abs. 7 sind auch dann Uberwachungsdaten zu liefern, wenn zum Zeitpunkt
machbaren Falle einzuschranken: der Aktivierung einer Echtzeitiiberwachung das Ziel der Uberwachung bereits eine Kommuni-
7 Hat zum Zeitpunkt der Aktivierung ei- kation be onngen hat 9 9

Art. 48 Abs. 7 ner Echtzeitiiberwachung das Ziel der 9 '

Uberwachung bereits eine Kommunika-
tion begonnen, so sind die diesbeziig-
lich vorhandenen Uberwachungsdaten,
soweit technisch mit verhaltnismas-
sigem Aufwand maoglich, uaverzig-
lich zu liefern.

Dies ist technisch nicht in jedem Fall machbar. Diese Bestimmung ist deshalb zu streichen,
oder eventualiter mindestens sinnvoll einzuschranken.

Art. 49 Abs. 1 lit.

b

Art. 49 Abs. 1 lit. b ist wie folgt anzu-
passen:

1 Eine FDA gilt als FDA mit reduzierten
Uberwachungspflichten (Art. 26 Abs. 6
BUPF), wenn sie:

a. ihre Fernmeldedienste nur im Bil-
dungsbereich anbietet; oder

b. beide der nachstehenden Gréssen
nicht erreicht:

1. 10 Uberwachungsauftrage geméass

Vgl. hierzu Antrag und Erlauterungen zu Art. 21.

Auch in Art. 49 E-VUPF fehlt die angesprochene Prazisierung. Fur Unternehmen, welche so-
wohl Fernmeldedienste als auch abgeleitete Kommunikationsdienste anbieten, kann dies zu
Wetthewerbsverzerrungen fuhren.

Weiter ist das zu erfiillende Kriterium von 10 Uberwachungsauftragen klar auf Auftrage ge-
mass den Art. 52 bis 66 zu beschréanken. Es kdnnen in dieser Bestimmung nur Massnahmen
relevant sein, die zum erweiterten Pflichtenheft von Mitwirkungspflichtigen gehoren, welche
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den Art. 52 bis 66 in den letzten 12
Monaten (Stichtag: 30. Juni);

2. Jahresumsatz mit Fernmeldediens-
ten und-abgeleiteten-Kommunikations-
diensten von 100 Millionen Franken in
zwei aufeinander folgenden Geschafts-
jahren.

die Verpflichtung zu erweiterten Uberwachungspflichten rechtfertigt.

Art. 49 Abs. 3
und 4

Es fehlen Angaben zum Modus fir die
erstmalige Klassifizierung von Anbiete-
rinnen als FDA mit reduzierten Uberwa-
chungspflichten. Art. 49 Abs. 3 ist wie
folgt zu erganzen:

3 Fur FDA, welche ihre Dienste nur
im Bildungsbereich anbieten oder
die Gréssen gemaéass Absatz 1 Buch-
stabe b nicht erreichen, besteht
keine Mitteilungspflicht an den
Dienst UPF und die Pflicht zur Uber-
wachungsbereitschaft entfallt. An-
dern sich FDA-deren die Uberwa-
chungspflichten einer FDA sich auf-
grund Uber- oder Unterschreitung der
Grossen gemass Absatz 1 Buchstabe b
andern-oder bieten sie die ihre
Dienste nicht mehr ausschliesslich im
Bildungsbereich anbieten, teilen sie
dies dem Dienst UPF innert drei Mona-
ten nach Abschluss ihres Geschéftsjah-
res schriftlich mit und reichen entspre-
chende Belege ein.

Gemass Art. 49 Abs. 3 teilen FDA, deren Uberwachungspflichten sich aufgrund Uber- oder
Unterschreitung der in Abs. 1 Buchstabe b definierten Gréssen oder aufgrund Anbieten der
Dienste auch ausserhalb des Bildungsbereichs andern, dies dem Dienst UPF innert drei Mo-
naten nach Abschluss ihres Geschéftsjahres schriftlich mit und reichen entsprechende Belege
ein. Gemass Abs. 4 entfallt die Pflicht zur Uberwachungsbereitschaft dann, wenn der Dienst
UPF der FDA bestétigt, dass sie als FDA mit reduzierten Uberwachungspflichten gelte.

Insofern ist fiir die FDA klar, was bei Uber- oder Unterschreitung der Schwellenwerte oder An-
bieten ausserhalb des Bildungsbereichs zu tun ist. Undefiniert bleibt jedoch, wie bei der erst-
maligen Klassifizierung als FDA mit reduzierten Uberwachungspflichten vorgegangen werden
muss. Eine Pflicht fur kleine FDA, welche die Schwellenwerte gemass Abs. 1 Buchstabe b
nicht erreichen, zur Einholung einer Bestatigung des Dienstes UPF, dass sie als FDA mit re-
duzierten Uberwachungspflichten gelten, ist unverhaltnisméassig und steht dem Anspruch ent-
gegen, insbesondere kleine Anbieter von der Verpflichtung zur Erstellung der Uberwachungs-
bereitschaft zu befreien. Der Bestand bzw. Nicht-Bestand einer Mitteilungspflicht kann leicht
und ohne Zutun des Dienstes UPF von jeder FDA selbst beurteilt werden. Entsprechend
muss der Nicht-Bestand der Pflicht zur Uberwachungsbereitschaft nicht vom Dienst UPF be-
statigt werden.

Art. 49 Abs. 5

Die Frist in Art. 49 Abs. 5 ist zu verlan-
gern:

5Die FDA hat die Speicherung der flr

Art. 49 definiert FDA mit reduzieren Uberwachungspflichten. Wenn sich der Status der FDA
verandert und sich diese nicht mehr als FDA mit reduzierten Uberwachungspflichten klassifi-
ziert, so hat sie geméass Abs. 5 die Speicherung der fiir die Uberwachung erforderlichen Da-
ten innert 2 Monaten und die Uberwachungsbereitschaft innert 12 Monaten sicherzustellen.
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die Uberwachung erforderlichen Daten
innert 26 Monaten und die Uberwa- Die Frist von zwei Monaten fiir die Bereitstellung der Uberwachungspflicht erscheint viel zu
chungsbereitschaft innert 12 Monaten kurz. Wir erachten 6 Monate als einen angemessenen Zeitraum fiir diese Umstellung.
sicherzustellen, sobald ihr der Dienst
UPF bestétigt, dass sie nicht mehr als
FDA mit reduzierten Uberwachungs-
pflichten gilt.
Die Frist in Art. 50 Abs. 4 ist zu verlan-
gern:
4 Die Anbieterin hat die Speicherung
Art. 50 Abs. 4 der fir die Uberwachung erforderlichen | Die Aussage zu Art. 49 Abs. 5 gilt auch fir Art. 50 Abs. 4, welcher Anbieterinnen abgeleiteter
' ' Daten innert 2 6 Monaten und die Kommunikationsdienste mit weitergehenden Uberwachungspflichten betrifft.
Uberwachungsbereitschaft innert 12
Monaten ab dem Zeitpunkt der Erfil-
lung der Voraussetzungen gemass Ab-
satz 1 sicherzustellen.
Hauptantrag: Art. 51 regelt den Zugang zu den Anlagen der Mitwirkungspflichtigen. Somit bezieht sich Art.
2 Sje stellen bestehende Netzzugange | 51 auf Art. 26 Abs. 2 lit. b BUPF, welcher eine Duldungspflicht enthalt. Duldungspflichten be-
zu offentlichen Fernmeldenetzen kos- inhalten keine Pflicht zum aktiven Handeln. Gemass Art. 51 Absatz 2 E-VUPF sollen Anbiete-
ten zur Verflgung beziehungsweise-er- | rinnen bestehende Netzzugange zu 6ffentlichen Fernmeldenetzen kostenlos zur Verfligung
stellen-diese-in-Absprache-mit-dem stellen. Falls diese noch nicht bestehen, miissen sie diese in Absprache mit dem Dienst UPF
, | oder dessen Beauftragten erstellen, soweit dies fiir die Uberwachung notwendig ist. Diese
soweit dies fiir die Uberwachung not- Verordnungsbestimmung weicht insofern in gesetzeswidriger Weise vom Konzept der Dul-
Art. 51 Abs. 2 wendig ist. dungspflicht ab. Der Satzteil, welcher die Erstellungspflicht vorsieht, ist zu streichen.

Eventualantrag: Art. 51 Abs. 2 ist wie
folgt zu ergéanzen:

2 Sie stellen bestehende Netzzugénge
zu offentlichen Fernmeldenetzen kos-
tenlos zur Verfugung. Falls notwendig

beziehungsweise-erstellen sie diese in

Eventualantrag: Sind Neuerstellungen zum Zwecke einer Uberwachung nétig, sind die FDA
dafir mindestens zu entschadigen.
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Absprache mit dem Dienst UPF oder
dessen Beauftragten-soweit-dies-fir
die-Uberwachung-notwendig-st. Flr
die Kosten der Neuerstellung wer-
den sie nach Aufwand entschadigt.

Art. 56 lit. bund ¢

Art. 56 lit b. und c. sind wie folgt anzu-
passen:

b. die verwendeten AAA-Informationen
des Uiberwachten Dienstes, insbeson-
dere der Teilnehmeridentifikator und

gegebenenfalls-die-Alias-Adressen;

c. falls vorhanden, die IP-Adressen
und Portnummern des Clients und des
Servers sowie die Angaben zum be-
nutzten Protokoll;

Art. 56 beschreibt den Uberwachungstypen Echtzeitiiberwachung von Randdaten bei E-Mail-
Diensten. Dabei sind geméss Buchstabe b die verwendeten AAA-Informationen des lber-
wachten Dienstes, inshesondere der Teilnehmeridentifikator und gegebenenfalls die Alias-Ad-
ressen zu liefern. Dieser Zusatz ist im Sinne von mehr Rechtssicherheit zu streichen. Anbiete-
rinnen sollen nur jene Zielidentifikatoren tiberwachen miissen, welche im Uberwachungsan-
trag genannt sind. Dies mitunter auch deshalb, weil nur jene Zielidentifikatoren durch den
Dienst UPF resp. das Zwangsmassnahmengericht genehmigt sind (siehe dazu auch den An-
derungsantrag zu Art. 48 Abs. 5).

Die in Buchstabe c geforderten IP-Adressen und Portnummern sind nicht in jedem Fall vor-
handen.

Art. 58, 59 und 63

Art. 58, 59 und 63 sind ersatzlos zu
streichen.

Eventualiter seien die anderen Fern-
meldedienste oder abgeleiteten Kom-
munikationsdienste zu préazisieren.

In den Art. 58, 59 und 63 sind Uberwachungen von Randdaten und Inhalten anderer Fernmel-
dedienste oder abgeleiteter Kommunikationsdienste sowohl in Echtzeit (Art. 58 und 59) wie
auch rtckwirkend (Art. 63) vorgesehen. Gemass Erlauterndem Bericht sind damit vorwiegend
sogenannte Over-the-Top-Dienste (OTT-Dienste) gemeint. Als Beispiel werden Kommunikati-
onsdienste in der Cloud, Uber Proxi-Server oder in sozialen Netzen genannt. Auch héalt der Er-
lauternde Bericht fest, dass fiir diesen Uberwachungstyp noch keine spezifischen internatio-
nalen Standards bestehen (vgl. S. 55 bis 58).

Im Erlauternden Bericht wird die Problematik dieser Bestimmungen bereits selbst aufgezeigt.
Die fehlenden Standards und unprézise Definition von OTT-Diensten fihren in der Praxis fur
FDA zu einer erheblichen Planungs- und Rechtsunsicherheit. Fir die FDA ist unklar, fur wel-
che Dienste insgesamt diese Daten zu erfassen und zu liefern sind. Dies gilt auch fir die Ein-
fuhrung von neuen, innovativen Diensten.
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Generelle Bemer-
kung zu Anruf-
resp. Anmelde-
versuche sowie
Kommunikations-
versuche, wieder-
kehrend in den
Art. 54, 56, 58, 60
bis 63

Im 9. und 10 Abschnitt werden die Typen der Echtzeitiiberwachung von Anwendungen sowie
die Typen der riickwirkenden Uberwachung definiert. Dabei werden wiederkehrend Angaben

zu Anmelde- und Kommunikationsversuchen gefordert. Solche Versuche werden im revBUPF
nicht erwahnt. Somit findet auch hier eine Erweiterung des BUPF ohne gesetzliche Grundlage
statt.

Art. 54 Abs. 1

Art. 54 Abs. 1 ist dahingehend anzu-
passen, dass die Informationen nicht
bei Versuchen zu liefern sind:

[...] a. das Datum und die Uhrzeit von
Anmeldevorgangen und-—-versuchen be-
ziehungsweise Abmeldevorgangen und
deren Ergebnis;

[..]

e. bei Kommunikationen;Kemmunikati-
ensversuchen und bei technischen An-
derungen (zum Beispiel Einbeziehung
von Zusatzdiensten, Einbeziehung von
oder Wechsel auf konvergierende
Dienste, Wechsel der Mobilfunktechno-
logie, Location Updates), soweit zutref-
fend:

[..]

3. die tatsachliche bekannte
Zieladresse und die zwischengeschal-
teten ver-fligbaren Adressen, falls die
Kommunikation eder-derKemmunikati-
ensversuch um- oder weitergeleitet
wird,

[...]

8. der Status der Kommunikation oder

Art. 54 regelt die Echtzeitiiberwachung von Randdaten bei Telefonie- und Multimediadiens-
ten. Gemass Abs. 1 lit. a und e sind auch Anmeldeversuche und Kommunikationsversuche zu
liefern. Dies beurteilen wir als unverhaltnismassig ein, weiter fehlt dazu die gesetzliche Grund-
lage.
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des Kommunikationsversuches,
[...]
Art. 56 lit. a ist dahingehend anzupas-
sen, dass Versuche nicht darunter fal-
len. . - . I .
Art. 56 lit. a 2. das Datum und die Uhrzeit von An- @rr:.:Snz(zglgdeeltvceh;Ecchhézgggsb;rwzfgg:g von Randdaten bei E-Mail-Diensten. Auch dabei sol-
meldevorgangen und—versuchen be- '
ziehungsweise Abmeldevorgangen und
deren Status;
a. Ollss Datqm und d'g Uhrzeltr:/ont,)b\n- Art. 58 regelt die Echtzeitiberwachung von Randdaten bei anderen Fernmeldediensten oder
Art. 58 lit. a meldevorgangen und -versuchen be- abgeleiteten Kommunikationsdiensten. Auch hier missten Anmeldeversuche erfasst werden.
ziehungsweise Abmeldevorgangen und o .
o Weiter ist der Streichantrag 58, 59 und 63 zu beachten.
deren Ergebnis;
Art. 60 sei dahingehend anzupassen,
dass Erfassungspflichten nicht auf nicht | Art. 60 regelt die riickwirkende Uberwachung von Randdaten bei Netzzugangsdiensten (Inter-
erfolgreiche Netzzugénge ausgedehnt | netzugang), wobei die Randdaten auch dann zu Ubermitteln sind, wenn der Netzzugang nicht
werden: erfolgreich war. Als Anmeldeversuch, resp. versuchte Herstellung des Netzzugangs gilt ge-
mass Erlauterndem Bericht, wenn die Authentifizierung des Teilnehmenden erfolgreich war,
Der Uberwachungstyp HD_23 NA um- | aber die Anmeldung beziehungsweise der Netzzugang aus anderen Griinden nicht zustande
Art. 60 fasst die riickwirkende Uberwachung kam, beispielsweise wegen mangelndem Guthaben (vgl. S. 56-57).
' von Randdaten eines Netzzugangs-
dienstes. Es sind die folgenden Rand- Diese Erfassungspflicht ist unverhaltnismassig und in der Praxis nicht zielfihrend. Ausser der
daten des vergangenen Fernmeldever- | Information, dass sich jemand versucht hat einzuloggen, sind daraus keine Erkenntnisse zu
kehrs, der Gber den Gberwachten Netz- | ziehen. Weiter fehlt es fur eine derartige Regelung der Kommunikationsversuche an einer ge-
zugangsdienst gesendet oder empfan- | nigenden gesetzlichen Grundlage.
gen wurde; zu Ubermitteln, selbstwenn
der-Netzzugang-nicht-erfolgreich-war:
[.]
Art. 61

Art. 61 sei dahingehend anzupassen,

Art. 61 bezieht sich auf die riickwirkende Uberwachung von Randdaten bei Telefonie- und
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dass die Erfassungspflichten nicht fir
nicht erfolgreiche Kommunikation gilt;

Der Uberwachungstyp HD_24 TEL
umfasst die ruckwirkende Uberwa-
chung von Randdaten eines Telefonie-
und Multimediadienstes und, falls zu-
treffend, der mit diesem konvergieren-
den Dienste, insbesondere SMS, MMS
und Voice Mail. Es sind die folgenden
Randdaten des vergangenen Fernmel-
deverkehrs, der Uber die Uberwachten
Dienste gesendet, bearbeitet oder
empfangen wurde, zu Ubermitteln,

a. das Datum und die Uhrzeit von An-
meldevorgangen und—versuchen be-
ziehungsweise Abmeldevorgangen und
deren Status und die verwendeten
AAA-Informationen der Gberwachten
Dienste, insbesondere der Teilnehmer-
identifikator, bei Mobilfunk die IMSI so-
wie - soweit zutreffend - die IP-Adres-
sen und Portnummern des Clients und
des Servers sowie die Angaben zum
benutzten Protokoll;

b. bei Kommunikationen uad-Kemmuni-
kationsversuchen, soweit zutref-
fend:[...]

3. die tatsachliche bekannte
Zieladresse und die zwischengeschal-
teten ver-fligbaren Adressen, falls die
Kommunikation ederderKommunikati-
ensversuch um- oder weitergeleitet
wurde, [...]

Multimediadiensten. Auch hier sind die Randdaten wiederum auch dann zu Gbermitteln, wenn
die Kommunikation nicht erfolgreich war. Als Kommunikationsversuch gilt geméss Erlautern-
dem Bericht (S. 56-57), wenn die Verbindung erfolgreich aufgebaut wurde, der Anruf aber un-
beantwortet bleibt oder das Netzwerkmanagement eingegriffen hat.

Auch diese Erfassungspflicht stufen wir als unverhaltnismassig ein, welcher es zudem an ei-
ner gesetzlichen Grundlage fehlt.
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Art. 62

Art. 62 ist dahingehend abzuandern,
dass die Erfassungspflichten nicht fir
nicht erfolgreiche Kommunikation gilt:

Der Uberwachungstyp HD_25 EMAIL
umfasst die rickwirkende Uberwa-
chung von Randdaten eines E-Mail-
Dienstes. Es sind die folgenden Rand-
daten des vergangenen Fernmeldever-
kehrs, der Uber den Uberwachten
Dienst gesendet, bearbeitet oder emp-
fangen wurde, zu Ubermitteln;—selbst

. L ol fol
a. das Datum, die Uhrzeit, die Art des
Ereignisses, die Teilnehmeridentifikato-
ren, gegebenenfalls die Alias-Adres-
sen, die Sender- und Empfangeradres-
sen, das verwendete Protokoll, die IP-
Adressen und falls vorhanden die
Portnummern des Servers und des Cli-
ents sowie gegebenenfalls der Zustell-
status der Nachricht bei den folgenden
Ereignissen: Senden, Empfangen,
Mailbox-Anmeldung beziehungsweise—
versueh, Mailbox-Abmeldung und bei
den folgenden Ereignissen, soweit vor-
handen: Herunterladen, Hochladen, L&-
schen, Bearbeiten, Hinzufligen einer
Nachricht;
b. falls vorhanden, die IP-Adressen
und Portnummern der sendenden und
empfangenden E-Mail-Server.

Der Uberwachungstyp gemass Art. 62 umfasst die riickwirkende Uberwachung von Randda-
ten bei E-Mail-Diensten. Dabei sollen auch die Randdaten tbermittelt werden, wenn die Kom-
munikation nicht erfolgreich war. Im Erlauternden Bericht ist dazu festgehalten, dass es bei E-
Mail-Diensten keine Kommunikationsversuche gabe, da bereits eine erfolgreiche Ubermittlung
der E-Mail an den Mailserver als Kommunikation gilt, selbst wenn die Ubermittlung der E-Mail
danach scheitern sollte (vgl. S. 57).

Insofern ist nicht nachvollziehbar, weshalb in Art. 62 dennoch die Aufbewahrung eben dieser
nicht vorhandenen Randdaten-Kategorie verlangt wird.

Bei der Portnummer und der IP-Adressen bestehen technische Liicken, welchen mit entspre-
chenden Vorbehalten Rechnung zu tragen ist.

Art. 63

Vergleiche Antrag beziiglich Streichung
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von Art. 63 aufgrund unpraziser Defini-
tion.

Eventualiter (sollte Art. 63 nicht gestri-
chen, sondern prazisiert werden) ist
Art. 63 so anzupassen, dass die Erfas-
sungspflichten nur gelten, wenn die
Kommunikation erfolgreich war:

Der Uberwachungstyp HD_26_COM
umfasst die riickwirkende Uberwa-
chung von Randdaten eines anderen
Fernmeldedienstes oder abgeleiteten
Kommunikations-dienstes (zum Bei-
spiel Mitteilungsdienst, Kommunikati-
onsdienst in sozialen Netzen, Cloud-,
Proxy-Dienst) und, falls zutreffend, der
mit diesem konvergierenden Dienste.
Es sind die folgenden Randdaten des
vergangenen Fernmeldeverkehrs, der
Uber die Uberwachten Dienste gesen-
det, bearbeitet oder empfangen wurde,
zu Uber-mitteln-selbst-wenn-die Kom-

a. das Datum, die Uhrzeit und die Art

des Ereignisses von Anmeldevorgéan-
gen und—-versuchen beziehungsweise
Abmeldevorgangen und deren Status;

[.]

In Art. 63 wird die riickwirkende Erfassungspflicht fir Randdaten bei anderen Fernmelde-
diensten oder abgeleiteten Kommunikationsdiensten definiert. Dabei sollen Randdaten auch
dann erfasst und Ubermittelt werden, wenn die Kommunikation nicht erfolgreich war. Hier gilt
das Gleiche wie bereits zu Art. 62 diskutiert: Der Erlauternde Bericht halt fest, dass es bei
Email-Diensten und Mitteilungsdiensten keine Kommunikationsversuche gébe (vgl. 57).

Insofern ist nicht nachvollziehbar, weshalb in Art. 63 dennoch die Aufbewahrung eben dieser
nicht vorhandenen Randdaten-Kategorie verlangt wird. Vgl. hierzu aber auch den grundséatzli-
chen Streichantrag betreffend die Art. 58, 59 und 63.

Art. 64 - 66

Der Antennensuchlauf ist auf Mobil-
funkantennen zu beschréanken. Eine
Ausdehnung auf WLAN ist aufgrund
der dazu fehlenden gesetzlichen
Grundlage abzulehnen. Dies bedingt
eine entsprechende Anpassung sowohl

Das Bundesgericht hat im Bereich des klassischen Mobilfunks Antennensuchlaufe unter be-
stimmten Voraussetzungen akzeptiert. In der Folge wurde die VUPF entsprechend ange-
passt. Ein Biurger muss gestutzt auf Art. 270 und Art. 273 StPO eigentlich nur dann damit
rechnen, von einer Uberwachungsmassnahme gemaéss Art. 269 ff. StPO betroffen zu sein,
wenn er selber Tater ist, mit ihm in Kontakt steht oder ihm seinen Anschluss zur Verfiigung
stellt. Antennensuchldufe sprengen dieses Konzept, weil u.U. die Anschliisse von tausenden

36/52



Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

der Art. 64, 65 wie auch 66:

Art. 64:

1 Der Uberwachungstyp AS_27 PREP-
COV umfasst die Netzanalyse in Vor-
bereitung eines Antennensuchlaufs ge-
mass Artikel 66. Sie wird durch die
FDA durchgefihrt und dient dazu, alle
diejenigen Mobilfunkzellen eder\WLAN-

Zugangspunkte zu ermitteln, [...]

2 Die FDA liefert dem Dienst UPF eine
Liste der Zell-ldentifikatoren (zum Bei-
spiel CGl, ECGI) beziehungsweise
BSSID der geméass Absatz 1 geliefer-
ten Mobilfunkzellen-beziehungsweise
\WEAN-Hetspets-

Art. 65:

1 Der Uberwachungstyp

AS_28 PREP_REF umfasst die Be-
stimmung der Mobilfunkzellen bezie-

anhand von Referenzkommunikation
und Referenzzugangen in Vorbereitung
des Antennensuchlaufs gemass Artikel
66.

[..]

3 Der Dienst beauftragt die FDA, an-
hand der Randdaten des vergangenen
Fernmeldeverkehrs die zu Beginn und
am Ende der Referenzkommunikatio-
nen und Referenzzugénge gemass Ab-
satz 2 jeweils benutzen Mobilfunkzellen

beziehungsweise WLAN-Zugangs-
punkte zu bestimmen und ihm die mit

Personen analysiert werden, welche keine der erwahnten Voraussetzungen erfillen. Es han-
delt sich um einen schweren Grundrechtseingriff, fir welchen eine klare gesetzliche Grund-
lage erforderlich ist.

Im Rahmen der BUPF Revision wurde es aber verpasst, eindeutige rechtliche Grundsétze
zum Antennensuchlauf auf Gesetzesstufe zu klaren. Es findet sich lediglich eine Erwéhnung
dazu in der Botschaft, jedoch beschrankt auf Mobilfunk. Fur die Ausdehnung des Antennen-
suchlaufs auf WLAN fehlt somit jegliche Grundlage auf Gesetzesstufe.

Art. 66 E-VUPF jedoch beschreibt nun den Antennensuchlauf als Uberwachungstypen, wel-
cher die riickwirkende Uberwachung des gesamten Fernmeldeverkehrs umfasst, welcher
Uber eine bestimmte Mobilfunkzelle, beziehungsweise tber einen bestimmten WLAN-Zu-
gangspunkt wahrend eines bestimmten Zeitraums stattgefunden hat. Auch Art. 64 und 65 E-
VUPF, welche sich auf die Netzabdeckungsanalyse in Vorbereitung eines Antennensuchlaufs
beziehen, sollen dazu dienen, alle diejenigen Mobilfunkzellen oder WLAN-Zugangspunkte
zu ermitteln, welche den durch die anordnende Behérde in Form geografischer Koordinaten
oder mittels Postadresse bezeichneten Standort am wahrscheinlichsten abdecken. Dabei soll
die FDA dem Dienst UPF eine Liste der Zell-ldentifikatoren resp. BSSID der ermittelten Mobil-
funkzellen beziehungswiese WLAN-Hotspots liefern (Art. 64 E-VUPF). Weiter beauftragt der
Dienst die FDA, anhand der Randdaten des vergangenen Fernmeldeverkehrs die zu Beginn
und am Ende der Referenzkommunikationen und Referenzugange benutzten Mobilfunkzellen
beziehungsweise WLAN-Zugangspunkte zu bestimmen und ihm die mit den entsprechenden
Zell-ldentifikatoren vervollstandigte Liste zu liefern (Art. 65 E-VUPF).

Eine Ausdehnung des Antennensuchlaufs auf dem Verordnungsweg ist abzulehnen, was in
Folge dessen auch eine Anpassung der Artikel 64 und 65 bedingt, welche die Netzabde-
ckungsanalyse in Vorbereitung eines Antennensuchlaufs betreffen.

Auch ist zu den geforderten Angaben bez. WLAN-Abdeckung zu bemerken, dass WLAN-Zu-
gangspunkte zumeist in Gebauden betrieben werden. Somit héangt eine mogliche Abdeckung
des offentlichen Raumes zum Beispiel von der Bausubstanz des Geb&audes oder der Topo-
graphie ab, aber auch davon, wo das Gerat im Gebaude aufgestellt wurde oder ob der Kunde
zusatzliche Repeater einsetzt, die das lokale Netz erweitern. Den Anbietern ware es demzu-
folge nahezu unmdglich, brauchbare Angaben beziglich der Abdeckung zu erstellen.
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den entsprechenden Zell-Identifikato-
ren (zum Beispiel CGI, ECGI) bezie-
hungsweise-BSSID vervollstandigte

Liste nach Absatz 2 zu liefern.

Art. 66:

1 Der Uberwachungstyp AS_29 um-
fasst die riickwirkende Uberwachung
aller Kommunikationen, Kommunikati-
onsversuche (zum Beispiel Anrufe,
SMS, MMS), Netzzugange und Netzzu-
gangsversuche, welche uber eine be-
stimmte Mobilfunkzelle beziehungs-
Zugangspunkt-wahrend eines Zeitrau-
mes von bis zu zwei Stunden stattge-
funden haben. [...]

Art. 67

Art. 67 lit. a ist wie folgt zu prazisieren:

Fur die Notsuche gemass Artikel 35
BUPF konnen die folgenden Uberwa-
chungstypen angeordnet werden:

a. der Typ EP_30_PAGING: die
Bestimmung der letzten durch
die Mobilfunkanbieterin festge-
stellten Aktivitdt des mobilen
Endgerates der vermissten o-
der einer dritten Person und
die Lieferung der MSISDN, der
IMSI, der IMEI (falls vorhan-
den), des Typs der Mobilfunk-
technologie, des Frequenz-
bandes, des eindeutigen Identi-
fikators des Mobilfunknetzes,
des Datums und der Uhrzeit

Art. 67 regelt die Notsuche. In Buchstabe a wird von der letzten durch die Mobilfunkanbieterin
festgestellten Aktivitat des mobilen Endgerétes der vermissten Person gesprochen. Konse-
quenterweise musste dies gesamthaft in dieser Bestimmung so definiert sein, da eine eventu-
elle weitere Aktivitat fir die Anbieterin nicht ersichtlich ist.
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der letzten festgestellten Akti-
vitat sowie einer der folgenden,
zur Standort-bestimmung not-
wendigen Angaben:

Art. 68

Art. 68 lit. e ist ersatzlos zu streichen.

In Art. 68 werden die Uberwachungstypen aufgefiihrt, welche fiir die Fahndung nach verurteil-
ten Personen angeordnet werden kdnnen. Dabei ist in Buchstabe e der Antennensuchlauf an-
gegeben.

Dieser sollte gestrichen werden, da ein Antennensuchlauf nur mit Vorbereitung méglich ist
und fur diesen keinen Pikett-Dienst vorgesehen ist.

Art. 69

Die Pflichten der Uberwachung netzex-
terner Identifikatoren sind auf das tech-
nisch Sinnvolle zu beschranken. Sie
sollen wie gehabt nur fur auslandische
Adressierungselemente und einge-
schrankt auf Telefonie (Art. 54, 55 und
61 E-VUPF) gelten:

Eine Uberwachung geméss den Arti-
keln 54, 55 und 61-59-und-61-63 um-
fasst auch den Fernmeldeverkehr, der
Uber die Uberwachten Dienste abgewi-
ckelt wird und dem auslandischen
Zielidentifikator (Target-1D) zugeordnet
werden kann; selbstwenn-der-Zieliden-
t||I_|Ieate_| FHGREVO de.' Ib.eault agten-An

Mit den sogenannten netzexternen ldentifikatoren (Kopfschaltung) wurde bisher der Sprach-
verkehr zwischen einer bestimmten ausléandischen Rufnummer und einem Schweizer Netz er-
mittelt. Auch die Erlauterungen in der Botschaft zur Art. 31 revBUPF definieren die Kopfschal-
tung als ,Uberwachung eines Telefonanschlusses mit einer auslandischen Rufnummer*.

Mit Art. 69 E-VUPF, welcher sich geméss Erlauterndem Bericht (S. 63/64) auf Art. 31 re-
vBUPF bezieht, scheint man nun alle méglichen Anwendungsfalle abdecken zu wollen. Dies
mit der Folge, dass Anbieter sdmtliche netzexternen — auslandischen und schweizerischen —
Adressierungselemente resp. Dienste sowohl in Echtzeit als auch rlickwirkend Gberwachen
mussten, und dies mit Strafandrohung bei Unterlassung. Schweizer FDA werden somit ver-
pflichtet, Dienste zu Giberwachen, welche sie selber nicht anbieten.

In vielen Fallen (konkret ausser bei Telefonie und Email) ware dies heute nur mittels Einsatz
von DPI-Technologie umsetzbar und wiilrde den Rahmen der Verhaltnismassigkeit sprengen,
zumal hierfur auch die gesetzliche Basis fehlt. Aufgrund der zunehmenden Verwendung ver-
schliisselter Dienste wiirde eine solche Uberwachung zudem in vielen Féllen nicht die ge-
wiinschten Resultate liefern.

Die vorgeschlagene Ausdehnung, welche als Auffangtatbestand fir Dienste Dritter aller mégli-
chen Anwendungsfélle verstanden werden muss, geht zu weit. Ausserdem geht es nicht an,
dass die grossen FDA zur Uberwachung von Kunden kleinerer schweizerischer FDA ver-
pflichtet werden und somit versucht wird, die Uberwachungsliicke zu schliessen, welche
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durch die Einteilung in grosse und kleine FDA entstanden ist bzw. dass die grossen FDA ein-
springen miissen fir kleinere Anbieter, welche nicht verpflichtet sind, Uberwachungsmass-
nahmen durchzufiihren.
Zusammengefasst fehlt es fur die Ausdehnung der Kopfschaltung an einer geniigenden ge-
setzlichen Grundlage und die zusatzlichen Uberwachungsmassnahmen wéren technisch nicht
oder nur mit unverhéltnisméssigem Aufwand umsetzbar. Auf Verordnungsstufe soll bei der
Kopfschaltung deshalb bloss das gesetzlich vorgesehene Konzept der ,Uberwachung eines
Telefonanschlusses mit einer auslandischen Rufnummer® umgesetzt werden.
Art. 73 Absatz 2 ist ersatzlos zu strei-
chen.
Eventualiter, falls keine Streichung von
Art. 18 Abs. 2 erfolgt: die Frist ist auf 24 | Art. 73 E-VUPF regelt die Ubergangsbestimmungen. Geméss Absatz 2 ist die Pflicht zur auto-
Monate festzulegen, analog zu den matisierten Auskunftserteilung gemass Artikel 18 Abs. 2 spatestens 12 Monate nach Inbe-
Fristen gemass den Abséatzen 3 und 4: | triebnahme der Abfrageschnittstelle des Verarbeitungssystems zu erfllen.
Art. 73 Abs. 2
2 Die Pflicht zur automatisierten Aus- Vgl. hierzu den Antrag zu Art. 18. Abs. 2, demnach es sich hier um eine Kann-Vorschrift han-
kunftserteilung gemass Artikel 18 Ab- deln sollte. Fur den Fall, dass die Automatisierung fir gewisse Auskunfte zur Pflicht erklart
satz 2 ist spatestens zwélf 24 Monate wird, ist die Ubergangsfrist von Art. 73 Abs. 2 der Absétze 3 und 4 anzupassen.
nach Inbetriebnahme der Abfrage-
schnittstelle des Verarbeitungs-sys-
tems zu erfiillen.“
Art. 73 Abs. 3 ist auf Artikel 66 zu be-
schranken: Art. 73 Abs. 3 hélt fest, dass bei riickwirkenden Uberwachungen geméass den Artikeln 60 - 63,
65 und 66 die Randdaten von Kommunikations- und Netzzugangsversuchen spéatestens 24
Monate nach Inkrafttreten der Verordnung zu liefern sind. Wir verweisen diesbezuglich auf un-
Art. 73 Abs. 3 ,3 Bei riickwirkenden Uberwachungen sere Streichantrage der Artikel 60 - 63. In Bezug auf Art. 65 mdchten wir vermerken, dass da-

gemass den-Artikeln 60—63,-65-und-66
sind die Randdaten von Kommunikati-
ons- und Netzzugangsversuchen spéa-
testens 24 Monate nach Inkrafttreten
dieser Verordnung zu liefern.”

rin keine Angaben zu Kommunikations- oder Netzzugangsversuchen vorgesehen sind. Ent-
sprechend ist in Art. 73 Abs. 3 nur auf riickwirkende Uberwachungen geméss Artikel 66 zu
verweisen.
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Generelle Bemerkung

Falls an der (teilweisen) Automatisierungspflicht festgehalten wird, misste diesem Umstand
auch bei der Gebuhrenfestlegung Rechnung getragen werden und bei jedem Auftragstyp ent-
sprechend differenziert werden.

Fir die riickwirkende Uberwa-
chung ist in jedem Fall eine Ent-

Gemass Art. 4 sind bei Annullierung eines Uberwachungsauftrags keine Gebulhren und Ent-
schadigungen féllig. Dies scheint insbesondere bei riickwirkenden Uberwachungen nicht an-

Art. 4 sg:hadlgung vorzusehen. Vgl. gebracht. Zu dem Zeitpunkt ist der Aufwand auf Seiten der Mitwirkungspflichtigen bereits ge-
hierzu auch den Anderungsan- leistet, diese missen hierfur infolgedessen auch entschadigt werden
trag zu Art. 15 VD-UPF. ' ’
Art. 5 Abs. 3 ist dahingehend
anzupassen, dass den Mitwir-
kungspflichtigen mehr Zeit far
die Rechnungsstellung gewéahrt | Gemass 5 Abs. 3 erstellen Mitwirkungspflichtige pro Kalendermonat eine detaillierte Rech-
wird: nung fur die von ihnen ausgefihrten Auftrage. Sie reichen diese dem Dienst bis zum flinften
Art. 5 Abs. 3 Arbeitstag des Folgemonats ein. Diese Frist ist zu knapp und soll auf den fliinfzehnten Arbeits-
3 Sie erstellen pro Kalendermo- | tag des Folgemonats verlangert werden.
nat eine detaillierte Rechnung
und reichen diese dem
Dienst bis zum finfzehntenten
Arbeitstag des Folgemonats ein.
Art. 5 Abs. 5 regelt die Rechnungsstellung. Dabei sind zwingende Bestimmungen zu Form
Art. 5 Abs. 5 ist wie folgt anzu- und Ubertragungsweg vorges_ehgn. Di_es geht zu weit. Form und Ubertragungsweg muss im
) Ermessen der Mitwirkungspflichtigen liegen.
passen:
Art. 5 Abs. 5

5Bei der Rechnungsstellung
sind die Vorgaben des Dienstes
Uber dieFoerm-und den Inhalt

Weiter ist vorgesehen, dass der Dienst UPF den Mitwirkungspflichtigen entsprechende Rech-
nungsvorlagen zur Verfigung stellt. Auch darauf ist zu verzichten. FDA haben in der Regel
etablierte Verrechnungsprozesse, die sich an einer individuellen Buchhaltungssoftware orien-
tieren.
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der Rechnung sewie-die-Uber-
tragungsmodalitdten-zu beach-
ten. Der-DienstUPF-stelitden
L flichti
Art. 8 Gemass Art. 8 fallt fir jede Testschaltung eine jahrliche Fallpauschale pro Anordnung an. Es
' ist klarzustellen, dass die Anbieterinnen in diesen Féllen auch eine Entschadigung erhalten.
Art. 10 ist wie folgt zu ergénzen:
Eg:}{ggﬁu\gmggﬁﬁng eelrr:]eérss Art. 10 regelt die Gebihr fur die Verlangerung bei Echtzeitiiberwachungen: bei jeder Verlan-
Art. 10 den Abschnitten 8 ur?dQQ des 3 gerung einer Echtzeitiiberwachung geméass den Abschnitten 8 und 9 des 3.Kapitels VUPF er-
' Kaitels VOPE erhebt der Dien.st hebt der Dienst eine Gebuhr. Fur die Mitwirkungspflichtigen ist jedoch keine Entschadigung
UPpF eine Gebiihr. Zusatzlich vorgesehen. Wir fordern hier dieselbe Entschadigung, welche auch der Dienst UPF erhalt.
werden auch die.MitWirkungs- Vgl. hierzu auch den Anderungsantrag in der Tabelle im Anhang 1).
pflichtigen entschéadigt.
Art. 13 Abs. 3 ist wie folgt anzu-
passen:
2 Die Kosten fiir die Bereitstel- Die Bestimmung wurde nicht zu sachgerechten Ergebnissen fihren, wenn das "einmal be-
Art. 13 Abs. 3 lung von nur einmalig nutzba- nutzte Material" wiederverwendet werden kann. Gemeint ist wohl eher "nur einmalig nutzba-
rem benutztem Material werden | &> Material®
als Auslage in Rechnung ge-
stellt.
vAv:te flo ‘Il |tstZLr;n(|atreg1r(]azr2r¢bsatz 2 Art. 14 halt fest, dass fur Benutzerkonten auf dem Verarbeitungssystem eine Gebuhr erhoben
Art. 14 9 9 ' wird. Dabei ist jedoch zu préazisieren, dass fur die Anbieterinnen fiir die Beantwortung von An-

1 Der Dienst UPF erhebt eine
jahrliche Gebduhr fir die Nutzung

fragen solche Benutzerkonten kostenlos zur Verfiigung stehen mussen.
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der Funktionen auf dem Verar-
beitungssystem.

2 Die Mitwirkungspflichten er-
halten die zur Austubung der
Pflichten gemass VUPF not-
wendigen Benutzerkonten fir
das Verarbeitungssystem kos-
tenlos.

Art. 15

Art. 15 Abs. 2 lit. b muss wie
folgt erganzt werden:

2 Die Pflicht zur Kostentiber-
nahme bei unzureichender Mit-
wirkung (Art. 34 Abs. 1 BUPF)
obliegt den folgenden Mitwir-
kungspflichtigen:

a. falls sie ihre Auskunftspflicht
bei standardisierten Aus-
kunftstypen nicht oder nicht
ohne Unterstitzung des Diens-
tes erfillen kénnen:

1. den FDA,

2. den Anbieterinnen von abge-
leiteten Kommunikationsdiens-
ten mit weitergehenden Aus-
kunftspflichten nach Artikel 21
VUPF;

b. falls sie ihre Uberwachungs-
pflicht bei standardisierten
Uberwachungstypen nicht oder
nicht ohne Unterstiitzung des
Dienstes erfullen kénnen:

1. den FDA, ausser denjenigen

Art. 15 definiert den Entschadigungsanspruch und die Kostenubernahme bei unzureichender
Mitwirkung der Mitwirkungspflichtigen. Dabei wird in Abs. 2 die Pflicht zur Kostenubernahme
far FDA und Anbieterinnen abgeleiteter Kommunikationsdienste bei unzureichender Mitwir-
kung vorgesehen, falls diese ihre Auskunfts- resp. Uberwachungspflichten nicht oder nicht
ohne Unterstltzung des Dienstes erfillen kénnen.

Hier ist zu prazisieren, dass diese Entschadigung nur bei Nichterfiillen von standardisierten
Pflichten fallig ist. Es geht nicht an, dass bei nicht standardisierten Auftragen die Mitwirkungs-
pflichtigen das finanzielle Nachsehen haben.
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mit reduzierten Uberwachungs-
pflichten gemass Artikel 49
VUPF,
2. den Anbieterinnen von abge-
leiteten Kommunikationsdiens-
ten mit weitergehenden Uberwa-
chungspflichten nach Artikel 50
VUPF.
Art. 17 Abs. 1 ist wie folgt zu
prazisieren:
. - L Art. 17 regelt Entschadigungen fur nicht aufgefiihrte Dienstleistungen. Fir Dienstleistungen,
1 o
Der Dlensf UPF legt d.!e H.ohe fur die keine Pauschale gilt, legt der Dienst UPF die H6he der Entschadigungen im Einzelfall
der Entschadigungen fur Dienst- ) o . . . . -
; S0 . nach Zeitaufwand fest. Dabei stitzt er sich gemass jetziger Bestimmung auf die detaillierte
leistungen, fur die keine Pau- o o S
hale ailt. im Einzelfall h Abrechnung der Mitwirkungspflichtigen, berticksichtigt aber nur den Aufwand, der der Kom-
Art. 17 Abs. 1 schale gilt, Im Einze a’l nact plexitat und dem Umfang des betreffenden Auftrags angemessen ist
' ' Zeitaufwand fest. Er stiitzt sich '
auf d'? d_eta|ll|erte Abr_echnung Es ist in Frage zu stellen, inwieweit ein Externer die Komplexitit eines Uberwachungsfalls in
der Mitwirkungspflichtigen nach ; X - )
ORI einem speziellen Netz Giberhaupt beurteilen kann.
Absatz 2;-beriicksichtigtaber
nur-den-Aufwand-der-derKom-
loxit’ | dem Umf |
betreffenden-Auftrags-angemes-
senist
Gemass Art. 17 Abs. 2 reichen die Mitwirkungspflichtigen im Voraus einen groben Kostenvor-
Art. 17 Abs. 2 Bemerkun anschlag und spater eine detaillierte Abrechnung ihres Aufwands ein. Hierzu ist zu bemerken,
' ' 9 dass die Erstellung eines Kostenvoranschlags Zeit braucht und somit die Ausfiihrung des Auf-
trags verzogert.
Auskunftstyp AC_43:
Anhang Anpassung der Entschadigung Fur die Verlangerung einer Uberwachungsmassnahme (um héchstens 3 Monate) ist vom

AC_43

Dienst UPF eine Gebiihr von 15% der Gebiihr der erstmaligen Einrichtung der Massnahme
vorgesehen. Vgl. hierzu unseren Antrag zu Art. 10. Dieselbe Entschadigung soll auch den Mit-
wirkungspflichtigen zugesprochen werden, da auch auf deren Seite Aufwdnde entstehen.
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Es ist nicht nachvollziehbar, wieso die Anbieter, die zur Mitwirkung und Erstellung der Aus-
Anhang AC_45 ist zu streichen, kynfts— un__d Uberyvachung§bere|tschaft verpflichtet sind, fur deren Uberprifung auch noch
eine Gebuhr entrichten missen.
Auskunftstyp AC_46 in Gegenuberstellung mit Auskunftstyp AC_49:
Gemass Art. 13 Abs. 1 legt der Dienst UPF die Hohe der Gebuhren fir Dienstleistungen, fr
die keine Pauschale gilt, im Einzelfall nach Zeitaufwand fest. Gemass Auftragstyp AC_46 wird
Anhang Anpassung der Entschadigung diese Gebiihr fir den Dienst UPF auf CHF 180/Std. festgesetzt. Im Gegenzug dazu werden

AC_49

die Entschadigungen fur nicht im Anhang aufgefiihrte Dienstleistungen (gestitzt auf Art. 17
Abs. 1) gemass Auftragstyp AC_49 fur Mitwirkungspflichtige auf nur auf CHF 160/Std. festge-
legt. Dies ist anzupassen und dieselbe Entschadigung auch fir die Mitwirkungspflichtigen vor-
zusehen.

Bemerkungen zu einzelnen Artikeln der VVS-UPF / Remarques par rapport aux différents articles OST-SCPT / Osservazioni sui singoli articoli OST-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VVS-UPF / OST-SCPT
n/a Antrag um zusatzlichen Artikel. Es fehlt eine Beschreibung des Zugriffsnetzwerks fir die Behérden.

Bemerkungen zu einzelnen Artikeln des VBO-UPF / Remarques par rapport aux différents articles OOC-SCPT / Osservazioni sui singoli articoli OOC-SCPT
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Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VBO-UPF/ OOC-SCPT
Art. 4 Abs. 1 ist mit wie folat zu Gemass VBO-UPF kann das beratende Organ im Rahmen seiner gesetzlichen Aufgaben
er .anzen" 9 Empfehlungen zur Férderung der Zusammenarbeit zwischen Bund und Kantonen abgeben
9 ' (Art. 1). Das beratende Organ besteht dabei aus dem Lenkungsgremium, dem Ausschuss
1 Das Lenkungsgremium be- und dem Architekturboard (Art. 2).
Zfr:t_ aus den folgenden Mitglie- In Art. 4 wird die Zusammensetzung des Lenkungsgremiums aufgefihrt. In seinen Aufgaben-
L] ’ bereich fallt das Beraten des EJPD in Bezug auf die Strategie sowie bei wichtigen Beschaf-
Art. 4 \ dem Eidgendssi- fungen, die Pflege des Informations- und Meinungsaustausches zwischen den Beteiligten und
' Js.chen Datgnschutz das Erteilen von Auftrdgen an den Ausschuss.
;Sfdtr(;fftir:]tlécg_légltsbe- Wir fordern, dass auch der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte )
9 EDOB Teil dieses Gremiums ist, um die datenschutzrechtlichen Aspekte im Bereich der Uber-
k. einem Vertreter des wachung des Post- und Fernmeldeverkehrs miteinzubringen. Weiter fordern wir einen standi-
B.ranchenverbandes gen Vertreter des Branchenverbandes Suissedigital in diesem Gremium. Suissedigital vertritt
Suissediqital zahlreiche kleine FDA. Es rechtfertigt sich, neben einem Vertreter von ICT Switzerland einen
9 zusatzlichen, noch spezifischeren Branchenvertreter im Gremium zu haben.
Art. 7 ist wie folgt zu ergénzen:
f[())?r:r‘:ésesncmtss”gzztrim aus den In Art. 7 wird die Zusammensetzung des Ausschusses aufgefiihrt. Der Ausschuss berat u.a.
9 9 ' den Dienst UPF in technischen und operativen Fragen, bearbeitet die Auftrage des Lenkungs-
[.] p g g g
i"' i mindestens drei Dele- gremiums, unterbreitet dem Lenkungsgremium Empfehlungen und Antrage etc.
ATt 7 it. | g:g{éerir;]ggrr].Fernmelded|enstan- Bei Ansicht der Zusammensetzung fallt auf, dass die Fernmeldedienstanbieterinnen unterver-
i einer Verfreterin oder einem treten sind. Gemass lit. i sind zwei Delegierte der Fernmeldedienstanbieterinnen vorgesehen.
J\./ertreter des Generalsekretari- Hier fordern wir mindestens drei Vertreter und eine Vertretung des EDOB durch einen Mitar-
ats des EJPD; beiter.
k. einem Mitarbeiter des
EDOB
Art. 12 Gemass Art. 12 koordinieren das Lenkungsgremium, der Ausschuss und das Architektur-
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Art. 12 Abs. 1 ist wie folgt anzu-
passen:

1 Das Lenkungsgremium, der
Ausschuss und das Architektur-
board koordinieren ihre Kommu-
nikation untereinander. Fur die
Information der Offentlichkeit
Uber die Tatigkeit des beraten-
den Organs sind das-EJRD des-
sen Vorsitzende zustandig.

board ihre Kommunikation untereinander. Fiir die Information der Offentlichkeit liber die Tatig-
keit des beratenden Organs ist jedoch das EJPD zustandig.

Es erschliesst sich uns nicht, weshalb nicht das beratende Organ selbst, resp. seine Vorsit-
zende Uber seine Téatigkeiten informiert. Die Informationskompetenz beim EJPD unterstiitzen
wir nicht.

Art. 14

Art. 14 soll wie folgt angepasst
werden:

Kann ein Mitglied des Lenkungs-
gremiums, des Ausschusses o-
der des Architekturboards an ei-
ner Sitzung nicht teilnehmen, so
ist eine Stellvertretung mit ent-
sprechenden Entseheidbefug-
nissen Fachkenntnissen zu
entsenden.

Art. 14 halt fest, dass wenn ein Mitglied des Lenkungsgremiums, des Ausschusses oder des
Architekturboards an einer Sitzung nicht teilnehmen kann, eine Stellvertretung mit Entscheid-
befugnissen zu entsenden sei. Wir fordern, dass diese Formulierung angepasst wird, vielmehr
ist eine Stellvertretung mit entsprechenden Fachkenntnissen zu entsenden, denn das Organ
berat und spricht Empfehlungen aus.

Bemerkungen zu einzelnen Artikeln der VD-UPF / Remarques par rapport aux différents articles OME-SCPT / Osservazioni sui singoli articoli OA-SCPT

Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

VD-UPF / OME-SCPT / OA-SCPT

47/52




Artikel Antrag Begriindung / Bemerkung
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Art. 4 Abs. 2 ist wie folgt zu er- Art. 4 VD-UPF regelt die Zustellform von Auftragen. Grundsatzlich stellt der Dienst den Mitwir-
ganzen: kungspflichtigen Auftrage auf elektronischem Weg zu. In Absatz 2 wird festgehalten, dass in
dringenden Fallen die Uberwachung auch telefonisch in Auftrag gegeben und telefonisch Aus-
2 Namentlich in dringenden Fal- kunft verlangt werden kann.
len und wenn aus technischen ] ) . ) .
Griinden die Zustellung auf Die Auftragserteilung resp. Auskunftsanfrage sollte aus Rechtssicherheitsgriinden wenn im-
elektronischem Weg nicht mer maglich schriftlich geschehen. Ausserdem stellt sich die Frage der Identifizierbarkeit des
Art. 4 Abs. 2 maoglich ist, kann er die Uber- Anrufenden. Insofern fordern wir eine Prazisierung von Art. 4 Abs. 2 dahingehend, dass die
wachung te|'efonisch in Auftrag telefonische Auftragserteilung resp. Auskunftsanfrage nur dann erlaubt ist, wenn die Zustel-
geben oder telefonisch Auskunft lung resp. Abfrage aus technischen Griinden nicht méglich ist.
verlangen; der Auftrag ist am
nachfolgenden Arbeitstag
auf elektronischem Weg nach-
zureichen.
Art. 6 ist wie folgt anzupassen:
Der Dienst UPF und die Mitwir- Art. 6 setzt die Bearbeitungszeiten fiir den Dienst UPF und die Mitwirkungspflichtigen fest.
kungspflichtigen bearbeiten die Dabei sollen sie die bei ihnen eingehenden Anordnungen, Gesuch und Auftrage so schnell
Art. 6 bei ihnen eingehenden wie moglich, spatestens aber vor Ablauf der in der Verordnung vorgesehenen Fristen bearbei-
' Anordnungen, Gesuche und ten.
Auftrage se-sehnellwie-méglich; | Die Fristen sind in der Verordnung klar definiert. Eine weitere Verkirzung ist nicht angezeigt,
2 weshalb der Zusatz ,so schnell wie mdglich* gestrichen werden soll.
vor Ablauf der in dieser Verord-
nung vorgesehenen Fristen.
Art. 9 ist wie folgt zu préazisieren:
Gemass Art. 9 kann im Auskunftsgesuch angegebenen werden, dass die Teilnehmerinforma-
Im Auskunftsgesuch kann ange- | tionen geliefert werden mussen, die in einem bestimmten Zeitraum aktuell waren.
Art. 9 geben werden, dass die Teilneh-

merinformationen geliefert wer-
den missen, die zu in-einem be-
stimmten Zeitpunktraum aktuell
waren. Ist kein Zeitpunkt raum

Eine Anfrage nach Zeitraum kann zu mehreren Resultaten fuihren, weshalb hier wieder der
Zeitpunkt anzugeben ist. Vgl. hierzu auch die diversen Anderungsantrage in der E-VUPF.
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angegeben, so bezieht sich das
Auskunftsgesuch auf den Zeit-
punkt, in dem es gestellt wird.

Art. 10 Abs. 2

Art. 10 Abs. 2 ist wie folgt anzu-
passen:

2Die Anbieterinnen von Fern-
meldediensten, mit Ausnahme
der Anbieterinnen mit reduzier-
ten Uberwachungspflichten, und
Anbieterinnen abgeleiteter Kom-
munikationsdienste mit weiter-
gehenden Auskunftspflichten
missen Auskunftsgesuche,
nachdem sie bei ihnen einge-
gangen sind, wie folgt beantwor-
ten:

a. Auskunftsgesuche nach den
Artikeln 33-40 VUPF: innerhalb
einervon sechs Stunden;

b. Auskunftsgesuche nach den
Artikeln 41-46 VUPF: innerhalb
eines von zwei Arbeitstagens.

In Art. 10 werden die Bearbeitungsfristen fur Auskiinfte festgesetzt. Gemass Abs. 2 Buch-
stabe a sind Auskunftsgesuche nach den Artikeln 33-40 VUPF innerhalb einer Stunde, Aus-
kunftsgesuche nach den Artikeln 41-46 innerhalb eines Arbeitstages zu beantworten.

Die hier vorgesehen Auskunftsfristen sind sehr kurz angesetzt, womit in Kauf genommen wer-
den misste, dass die Auskinfte unvollstandig sein kdnnen, namentlich wenn der angefragte
Zeitpunkt weniger als 12 Stunden in der Vergangenheit liegt.

Art. 13 Abs. 3

Art. 13 Abs. 3 ist wie folgt zu &n-
dern:

3 Die Anbieterin muss die ruck-
wirkende Uberwachung inner-

halb von drei Arbeitstagen ab

Eingang des Auftrags durchfiih-
ren; in dringenden Fallen muss
die Durchfuihrung innerhalb von
vier sechs Stunden ab Eingang

Art. 13 regelt die Bearbeitungsfristen fiir riickwirkende Uberwachungen. Geméass Abs. 3 miis-
sen Anbieterinnen die riickwirkende Uberwachung innerhalb von drei Arbeitstagen ab Einfang
des Auftrags ausfihren. In dringenden Fallen muss die Durchfiihrung innerhalb von vier Stun-
den ab Eingang des Auftrages bei der Mitwirkungspflichtigen erfolgen.

Die hier vorgesehen Antwortfristen sind sehr kurz angesetzt, womit in Kauf genommen wer-
den misste, dass die Antworten unvollstandig sein kénnen, namentlich wenn das Ende des
angefragten Zeitraums weniger als 12 Stunden in der Vergangenheit liegt.
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des Auftrags bei der Mitwir-
kungs-pflichtigen erfolgen.
Hierzu muss analog zu Art. 13 Abs. 3 vermerkt werden, dass die Daten je nachdem unvoll-

Art. 14 Abs. 3 Bemerkung. . oo . : . .
standig sein kdnnen, da sie von den Systemen noch nicht verarbeitet sind.

Generell zu Art. 15, welcher die Annullierung von Uberwachungsauftragen betrifft, ist zu be-
merken, dass diese Félle aufgrund der vielen prifenden Instanzen gar nicht vorkommen soll-
ten.

Art. 15 Abs. 2 Ersatzlos streichen. Gemass Absatz 2 kann ein Auftrag zur Durchfiihrung einer riickwirkenden Uberwachung an-
nulliert werden, solange die Anbieterin die Daten noch nicht Ubermittelt hat. Absatz 2 ist er-
satzlos zu streichen, da der Arbeitsaufwand bei der Anbieterin bereits angefallen ist und somit
zu entschadigen ist.

Art. 17 Abs. 1 ist wie folgt zu

prazisieren:

1 Die Anbieterinnen miissen ge-

plante Anderungen, die ihre Da- | In Art. 17 ist die Pflicht zur gegenseitigen Information festgelegt. Geméass Abs.1 missen An-
tenausleitung oder ihre Aus- bieterinnen Anderungen, die ihre Datenausleitung oder ihre Auskunfts- oder Uberwachungs-

Art. 17 Abs. 1 kunfts- oder Uberwachungsbe- bereitschaft beeinflussen konnen, dem Dienst UPF schriftlich mitteilen.

reitschaft beeinflussen kénnen,
dem Dienst UPF schriftlich mit- Hierzu ist zu bemerken, dass nur geplante Anderungen im Voraus kommuniziert werden kon-
teilen, sobald sie davon Kennt- nen.
nis erhalten, spatestens jedoch
funf Arbeitstage vor der Ande-
rung.
Art. 18 regelt die Uberp_r_ufung der Auskunfts- und Uberwachungsbereitschaft. Gemass Abs. 3
Art. 18 Abs. 3 ist wie folat zu er- entscheidet der Dienst UPF gestutzt auf Informationen der Anbieterin oder neue Erkennt-
Art. 18 Abs. 3 : ' 9 nisse, wann und wie eine erneute Uberprifung der Auskunfts- und Uberwachsungsbereit-

ganzen:

schaft durchzuftihren ist.
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3 Er entscheidet gestiitzt auf In-
formationen der Anbieterin oder
neue Erkenntnisse, wann und
wie eine erneute Uberpriifung
der Auskunfts- und Uberwa-
chungsbereitschaft durchzufiih-
ren ist. Bei einer Uberpriifung
aufgrund von Anderungen in
den Systemen des Dienstes,
ist die Anbieterin gemass
Geb-VUPF AC_49 zu entschéa-
digen. Die PrufgeblUhr entfallt
in diesen Fallen. Die Uberpri-
fung richtet sich nach den Ab-
satzen 1 und 2.

Bei einer erneuten Uberpriifung fallen firr die Anbieterinnen erneut Priifgebiihren an. Ist eine
erneute Uberpriifung aufgrund von Anderungen in den Systemen des Dienstes nétig, geht es
nicht an, dass die Anbieterin die finanziellen Folgen zu tragen hat. Die Priifgebihr hat in die-
sen Fallen zu entfallen, vielmehr ist die Anbieterin entsprechend fir ihren Aufwand gemass
Geb-VUPF zu entschadigen.

Art. 21 Abs. 3

Art. 21 Abs. 3 ist wie folgt zu er-
ganzen:

Kdnnen die Tests nicht innert
dem vorgesehenen Zeitraum ge-
mass Artikel 18 Absatz 1 erfolg-
reich abgeschlossen werden,
kann der Dienst UPF entschei-
den, die Tests abzubrechen und
ein neues Verfahren zur Uber-
prifung gemass Artikel 18 ein-
zuleiten. Ist die erneute Uber-
prufung aufgrund Verzdgerun-
gen seitens des Dienstes UPF
notig, ist die Anbieterin ge-
mass Geb-VUPF AC_49 zu
entschéadigen. Die Prufgebuhr
entfallt in diesen Féllen.

Art. 21 regelt die Auswertung und Bestatigung der Auskunfts- oder Uberwachungsbereit-
schaft. Abs. 3 halt fest, dass wenn Tests nicht innert dem vorgesehenen Zeitraum erfolgreich
abgeschlossen werden konnen, der Dienst entscheiden kann, diese abzubrechen und ein
neues Verfahren zur Uberpriifung einzuleiten.

Bei Wiederholung der Tests wurde fur die Anbieterin dann auch wieder eine erneute Prifge-
bihr fallig. Wenn die zeitliche Verzégerung der Tests jedoch auf Seiten des Dienstes zu ver-
antworten ist, muss die erneute Priifgebihr zwingend entfallen.
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Art. 22 Abs. ist wie folgt zu er-
ganzen:
Art. 22 Abs. 2 Der Dienst UPF legt nach Anho- | Aus Griinden der Rechtssicherheit missen die Einzelheiten schriftlich in einem Testkonzept

rung der Anbieterin die Einzel-
heiten der Qualitats-sicherung
der Datenausleitung schriftlich
fest.

festgehalten sein.
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